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Chapitre 1 : Présentation de la structure de I’entreprise

La structure principale est une entreprise de découpe Laser (NCIA).

FElle est composée des services suivants :

= Président Directeur Général (PDG)
* Chargé d’Affaires

=  Secrétaire Comptable

= Secrétaire

= Bureau d’études

Et est constituée de I’équipe suivante :

PDG Chargé d'Affaires
0 0
Thierry DUBOSS Georges DURAND Buresu d'études
0
Entreprise NCIA - Découpe Laser Jacques DUPOMNT
Jean DUBATEAL
/ Jack DUBAR
o Secrétai
Secrétaire comptable ecretaire Jo DUPLAN
0 0
Giselle DUBELOC Ginette DUBOIS

Remarques :

Les noms du PDG et du personnel de I’entreprise sont tout a fait fictifs.

Une personne n’est pas représentée sur ce schéma, il s’agit de I’informaticien qui sera
I’administrateur du réseau de 1’entreprise. Il n’est pas représenté car ne fait pas partie du
personnel « dur » de I’entreprise, il n’intervient qu’en temps qu’intervenant temporaire.



Chapitre 2 : Présentation des postes

Cette entreprise désire donc mettre a jour son Informatique en fonction des besoins des
utilisateurs et de I’entreprise en général.

Le but est que chaque utilisateur puisse avoir a sa disposition les logiciels et les données
nécessaires au bon déroulement de son travail quotidien.

POG { y Chargé daffares g
Thierry DUBOSS Georges DURAND

L]
Bureau d'études .':l',.*
Windows"
ﬁﬂ

Jacques DUPONT

e

Jean DUBATEAU

Jack DUBAR
Jo DURLAM
Secrétsi
czfnrpt:EIZ o . Secrétaire a
Gigelle DUBLOC Ginette DUBOIS

Systéme Windows Description et remarques Nombre de postes
Windows Serveur 2003
W‘iﬁaﬂm Ce systéme sera le serveur de I’entreprise.
‘f_ y Un controleur de domaine sera installé, ainsi qu’un .
iy systéme de répertoires partagés, de sauvegardes
Server2003 automatiques, et d’installation automatique de logiciels.
La plus grande partie de la configuration a effectuer se
fera sur le serveur.
Windows Vista
» Seul le PDG aura son ordinateur sous Windows Vista
A L pour des raisons de convivialité. 1
Windows Vi Son ordinateur sera également relié au controleur de
domaine, avec des droits de supervision de
I’informatique de son personnel
Windows XP Professionnel SP2
[ .# Ce systéme sera celui utilisé par I’ensemble du
L personnel de I’entreprise. 7
Tous les postes seront ¢galement reliés au controleur de
domaine.




Chapitre 3 : Installation et configuration de Windows Serveur 2003

Cette partie décrit toutes les modifications et installations réalisées sur le Serveur.

Rappel :
Ce TP est réalisé en virtualisation * a I’aide du logiciel Open Source Virtual Box de Sun

Microsystems.
(* Ici, portée par Linux Ubuntu 9.04)
Ceci dit, ce C.R. peut servir pour une installation sur de vraies machines...

Ont été installées :

1 machine virtuelle sous Windows Serveur 2003 (fourni)

1 machine virtuelle sous Windows XP Professionnel SP2 (fourni)

1 machine virtuelle sous Windows Vista Home Premium ** (non fourni)
(** Sera testée en fin de TP s’il reste le temps nécessaire)

1°) Installation de la machine virtuelle Windows Serveur 2003

Machine Virtuelle nommée Windows Serveur 2003 WIN avec :

* 800 Mo de RAM

* 1 disque dur principal de 12Go (pour le systéme)

* 1 disque dur secondaire de 6Go (pour le stockage)

* 1 carte réseau (PCNET-FastIIl) reli¢e « Réseau Interne » sur « Localhost 127.0.0.1 »
—> Servira pour le contréleur de domaine

e 1 carte réseau (Intel Pro 1000 MT Desktop) reliée « NAT »
- Servira a profiter de ’accés Internet de 1’hdte Linux

* 1 répertoire partagé avec I’hote Linux, nommé LinuxServeur2003
—> A monter en mode « montage permanant » sur 1’hote

2°) Configuration lors de I’installation de Windows

= Login / Password de I’administrateur : Administrateur / azerty
= Nom de I’administrateur : Stéphane

= Organisation : NCIA

= Domaine : DOMPLO / domaine.plo.com

= Net Bios : domaineplo

* Nom du serveur : SERVEURPLO

= Mot de passe du mode de restauration : azerty

3°) Installation des additions client Virtual Box (aprés installation de Windows)

Afin que le rendu graphique de la machine virtuelle soit performant, et pour faciliter le
passage du clavier et de la souris entre 1’hdte et la VM, il est nécessaire d’installer les
additions client.

Accessible via : Menu de la VM > Périphériques > Installer les additions Invité...




4°) Configuration des adresses IP

Carte réseau numéro 1 (PCNET-Fastlll) :
Adresse IP fixe : 192.168.10.10
Masque de sous réseau : 255.255.255.0

Carte réseau numéro 2 (Intel Pro 1000 MT Desktop) :
Adresse IP dynamique, attribué¢e par DHCP de 1’hote

i;_CDnnexmnsréseau Vi

Marm |Tvpe |Etat | Mam du périphérique |
C

<L Connexion au réseau local Réseaulocal ou Inker...  Connecté Carte AMD PCMET Family Ethernet PCI

L Connexion au réseau local 2 Réseau local ou Inker...  Connecté Carte Inkel{R.) PROJ1000 MT pour station de k...

vite de commandes o ]

C:sDocuments and Settings“Administrateur>ipconfig

Conf iguration IP de Windows

Carte Ethernet Connexion aun réseaun local =

Suffixe DNS propre & la connexion
Adresse IP. . . . . . . . . . . . 192.168.18.18
Masgque de sous—réseaw . . . . . = 255.255.255.8
Passzserelle par défaut . . . . . .

Carte Ethernet Connexion au réseau local 2

Belkin
18.8.2._.15
255.255.25%5.8
i6.8.2.2

Suffixe DNS propre & la connexion
Adresse IP. . . _ . . . . . . . .
Masque de sous—réseaun . . . . . -
Passerelle par défaut . . . . . .

C:xDocuments and Settings“Administrateur>net uwse P: ““whoxsvrsLinuxServeur2BA3
La commande s’est terminée correctement.

C:sDocuments and Settings“Administrateur>

Dans la fenétre MS-DOS ci-dessus, nous pouvons voir comment monter le répertoire partagé
sur la machine virtuelle (LinuxServeur2003) :

Commande : net use P : \\vboxsvr\LinuxServeur2003
Comme il a été spécifié un montage permanant du dossier partagé, et vu que Windows
Serveur 2003 a la capacité de conserver en favori ce type de répertoire, il ne sera plus

nécessaire de le remonter.

« Vboxsvr » représente le chemin principal d’accés des répertoires partagés de Virtual Box.



5°) Configuration avancée du Serveur (pour une utilisation plus aisée)

Enlever la combinaison de touches CTRL+ALT+SUPPR au démarrage

Démarrer > Exécuter > gpedit.msc
Configuration ordinateur >
Paramétres Windows >
Parametres de sécurité >
Stratégies locales >
Options de sécurité >
Ouverture de Session interactive : ne pas demander la
combinaison CTRL ALT SUPPR (double clic) >
Activer

Enlever le moniteur d’événements lors de 1’arrét du serveur

Démarrer > Exécuter > gpedit.msc
Configuration ordinateur >
Mode¢les d’administration >
Systéme >
Afficher I’arrét du moniteur d’événements (double clic)
Désactiver

Explications :

Cette option permet de désactiver le fait de devoir systématiquement entrer une information
lorsque I’on arréte le serveur (obligation de justifier de 1’action car en principe, le serveur n’a
pas a redémarrer, il doit &tre en Haute Disponibilité).

Avec le moniteur d’événements Sans le moniteur d’événements

Arrét de Windows i

? 7 Windows
'y ginga(r’dmm

Capyright & 1805-200% Micfasolt Carparation

@ Que voulez-vous Faire 7

= e

Arrét de Windows

’ MicoEarT

Terming votre session et guitte Windows afin gue vous. . T
puissiez keindre vobre ordinateur en boute sécurité, I 'I \Sqlrggﬂws
. Stan: n
[} Copyright © 1805.2003 Microanh Carporation

~Maoniteur d'événements de mise hors tension
Selectionnez ['option gui décrit le miewsx la raison pour

ez-vous Faire ®

laquelle vous voulez mettre lardinateur hors tension @ Que voul
‘Sption ; ¥ Opération plarifiés W s =
Inutre {planifié) :I Termine wotre session, quitte Windows puis redémarre

? \iindows,
Un redémarrage ou un arrét pour une raison inconnuUe

oK I annuler Aide

Commentaire |

i I Annuler Aide




Modifier les composants du Menu démarrer

Par défaut, le menu Démarrer n’est pas complet (selon convictions d’utilisation).
Il est nécessaire de le compléter afin d’avoir tous les outils essentiels sous la main
(et aussi pour enlever les options inutilement mises par défaut également).

Démarche :

Clic droit > propriétés (sur la barre des taches)
(Voir la suite de la démarche dans le schéma ci-dessus)

EI

@ Menph Démarrer

Sélgctionnez ce style de menu pour un acces
I
Barres d'outils 3

ragide & Internet, & la messagerie Electronique
/ oK

Personnalizer...

eff & vos programmes favoris.

enu Démarrer classigue Fersanmalisern.,
Sélectionnez cette option pour utilizer le style de

menus des précédentes versions de Windows.

Annuler Appliguer

2x|
i~ Paramgires du migu Démarrer
i~ 5_uvrir les sous-merus lorsque la sours painte sur ceus-ci
Afficher les programmepouvellement installés en surbrilance
}éments du menu Démarrer ;
Activer le glisser-déplacer -

Aide et support
Commande Exécuter
& Connesions réseau

(@ Afficher en tant que menu Connesions
| ianuars laAnssiar CAnnay innz rdsaa

! =
« : | »

~ Documents récents
Sélectionnez cette option afin d'obtenir un accés rapide aux documents
que vaus avez ouverts récemment. L'sffacement de catte liste ne
sypprimera pas les documents,

Afficher le Biyreau

Gestionnaire déq téches

v Werrouiler la Barrd des taches

[ Afficher les documents ouserts récemment Effacer la liste |
[,
|23

)3 I Anruler

Ajouter ou modifier les fonctionnalités suivantes (dans 1’ordre d’apparition) :

Cocher la case Favori Réseau
Cocher la case Imprimantes et télécopieurs
Décocher la case Menu Favoris

AN N NN

démarrer

Panneau de configuration : afficher en tant que menu
Poste de travail : afficher en tant que menu

Cocher Rechercher

Décocher Afficher les documents ouverts récemment

AN

Connexion réseau : afficher en tant que menu Connexions

Ma musique / Mes images / Mes documents : ne pas afficher
Outils d’administration systeme : Afficher sur le menu tous les programmes et menu




Enlever la configuration renforcée d’Internet Explorer (pour pouvoir naviguer sur Internet)

Internet Explorer n’est pas configuré par défaut pour pouvoir naviguer sur Internet, afin
d’éviter des problémes pouvant venir de 1’extérieur du serveur...

Mais pour des raisons de configuration de notre serveur, il est nécessaire de pouvoir accéder a
Internet durant quelques jours, du moins en attendant la mise en place du Proxy qui aura pour
role de réguler cela.

Démarche :
Démarrer >
Panneau de configuration >

Ajout / Suppression de programmes (double clic)
(Voir la suite de la démarche sur le schéma ci-dessous)

@ Ajouter ou supprimer des programmes = |EI|5|

Programmes actuellement installés : [T afficher les mises & jour Trier par : |Mam ;I
EE Console de gestion de la stratégie de groupe Microsoft avec Taille 6, 30Ma
SP1 '
 Cliguer ici pour oht'eplr: de_s' .i'nF_ormlatio_hs_'sqr ha_ support technigue, Lkilisé rarement

Pour madifier ol supprimer e programme de votre ordinateur, diquez sur Modifier 00 g diies | cmrsiceas |

Supprimer. Assistant Composants de Windows x|

@ Logiciel d'archivage Wwink 3
Composants Windows
E‘} Microsoft Office 2003 Re Yous pouvez ajouter ou supprimer des compozants de “Windows.

l:_'"_’, Microsoft Office Professi

é" Maozilla Firefox (fr) Pair ajouter ou supprimer des composants, sélectionnez la case & cocher

comespondante. Une case ansée signifie que seule une partie du composant sera

IE FORoeator installée. Pour voir ce qui st inclus dans un compozant, cliquez sur Détails.

@ R-Drive Image 4.7 Composarts |

§3 scalable WinINSTALL LE

] @Assistant Configuration de la sécurita

[ ';]Autres services de fichiers et dimpression en réseau 0.0 Mo

Er-, Configuration de sécurnité renfarcée d'nternet Explarer 0.0 Ma ILI
iciey

o T T T =TT

]ﬁl Sun YirkualBox Guest Add

]ﬁ! Windows Server 2003 A

5! windows Server 2003 5e. Diescription : Comprend des accessoies et ublitaites Windows pour votre ordinateur.

Espace dizque total nécessaire : 4.4 Mo Détails |
Espace disponible sur e disque : 46541 Mo

'<Erécédent'| Suivant > I Annuler | Side

Décocher simplement la case...
Il est possible que I’assistant demande le CD d’installation de Windows Serveur 2003.
Remarque :

(Pour éviter d’avoir a réinsérer le CD pour des programmes ou pour des pilotes, il est
¢galement conseill¢ de copier le dossier 1386/ du CD dans le C:/ du serveur)




6°) Configuration logicielle du serveur

Installation des programmes nécessaires a la configuration du serveur, et au travail de
I’administrateur.

Logiciels utiles pour la configuration future du contréleur de domaine

=  PDF Creator Writer (imprimante PDF virtuelle)

= Service Pack 2 pour Windows Serveur 2003

= ABEUI : Access Based Enumeration (programme servant a masquer des répertoires
sur le réseau)

= ORK : Office Ressource Kit (programme servant a déployer le pack Office sur les
clients de I’ Active Directory)

=  GPMC : Outil permettant de configurer la GPO sur ’active Directory

Logiciels utiles pour 1’administrateur (selon ses convictions)

=  Microsoft Office Word 2003

= Firefox 3.0

= Adobe Reader 8.0

= R-Drive Image (programme servant a créer des Ghosts d’un disque dur et a le
redéployer si nécessaire sur un autre disque)

7°) Configuration du contréleur de domaine

Définitions :

Controleur de domaine :
Dans 1'environnement de réseau Microsoft, la notion de domaine définit un ensemble de
machines partageant des informations d'annuaire (Wikipédia).

Active Directory :

Avec I'Active Directory de Microsoft, les notions de domaine de "comptes" et de
"ressources" sont fusionnées. Il apparait de nouvelles notions :

les arbres réunissent plusieurs domaines qui peuvent communiquer

les foréts joignent des domaines disjoints ; la forét réunit aussi des sites différents ;

Attention : les concepts de sites et d'unités organisationnelles dans Active Directory sont
deux concepts tres différents de celui de domaine (Wikipédia).

Par rapport au schéma de ’entreprise, et par rapport a leurs attentes, nous allons dans un
premier temps :

Installer un contréleur de domaine
Activer I’annuaire Active Directory
Ajouter un serveur de fichiers
Ajouter un serveur d’impression
Ajouter un serveur DNS

DAl S
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Démarche :

Démarrer > Outils d’administration > Gérer votre serveur

( GErer yotre serveur

Gérer votre serveur

Serveur : SERVELURPLO

Effectuer une recherche dans le
Centre Aide et suppart

=101

I )

fﬁ Gérer les riles de votre serveur

Ukilisez les outils et les informations trouveés ici pour ajouker ou
supprimer des rdles et effectuer vos tiches d'administration
quotidiennes.

‘obre serveur a eté configuré avec les riles suivants

QJ Ajouter ou SUpRrimEr Un

rile

w Documentez-vous sur les
réles de serveur

©) En savoir plus sur
I'adrninistration & distance

Cliguer ici pour ajouter ou
supprimer des rdles a notre
Semvelr.

C'est dici gue s'installeront les
diverses fonctionnalités du
contrdleur de doraine

3

Serveur de fichiers

»

1ére etape
L_es SErYELrS de fichiers fournissent et gérent 'acc cérer ca serveur de Fichiers A
fichiers.
EJ Ajouter de: i
partagés N o
) . e—— 2ome atape
o Consultez les étapes
suivantes pour ce rdl
serveur dimpression
3é&me étape

Les serveurs dimpression fournissent et gérent 'accés aux QJ Ot

imprimantes réseau et 4 laur pilote, rélEcodieurs

#iuter une imprimante
Ajouter un piloke
dimpression

o Consultez les étapes
suivantes paur ce rile

-

Contrdleur de domaine {Active Directory)

Le; contrdleurs de dom:ame utilisent Active Dlrﬁctory pour EJ Gérer les ubilisatewrs et les
gérer des ressources réseau belles gue des utilisateurs, des

ordinateurs et des applications, prdnctensldanslietive

Directory

gj Gérer les domaines et les
apptobations

EJ Gérer les sites et les

services

(Il manque [’étape du serveur DNS sur le schémad...)

L’Active Directory servira a la configuration :

v Des Unités d’organisation
(Permet de gérer les stratégies, les droits et les périphériques)

(Permet aussi de créer une arborescence claire dans 1’annuaire A.D.)
v" Des groupes d’utilisateurs

(Permet de globaliser des utilisateurs)

v" Des utilisateurs
v" Des ordinateurs
v" Des applications
(Déploiement automatique de logiciels pour les clients de ’A.D.)

Le serveur de fichiers servira a partager des données entre les utilisateurs du domaine

Le serveur d’impression servira a partager des imprimantes entre les utilisateurs

Le serveur DNS servira a ce que les clients puissent joindre le contréleur de domaine

-11 -




Configuration de I’ Active Directory

#  Contrdleur de domaine (Active Directory)

Les contrdleurs de domaine utilisent Active Directory pour
gérer des ressources résead kelles que des utilisateurs, des
ardinateurs et des applications,

E_:J Gérer les ukilisateurs et les
ordinateurs dans Active
Directory

EJ Gérer les domaines et les
approbations

EJ Gérer les sites et les
services

> Cliquer sur Gérer les utilisateurs et les ordinateurs dans Active Directory.

Premiére phase :

Créer 6 unités d’organisation au total, dont 5 appartiennent a 1...

[-] Entreprise
[+] Bureau d’études
[+] Chargé d’affaires
[+] PDG
[+] Secrétariat
[+] Secrétariat comptable

Ce mode de fonctionnement permet de représenter au mieux le schéma actuel de I’entreprise.

{4" Utilisateurs et ordinateurs Active Directory

@ Fichier  Action  Affichage Fenétre 2

~lojx
JRETE

«= @ ieXFER 2B B TS T

@ Utilisateurs et ordinateurs Active Direckary [ser B TEE T =5 i
[ Requétes sauvegardées

E {&5] Chargé d'affaires
{3 PDG

&3] Secrétariat

----- (&3] Secrétariat comptable

4| |

= domaine. plo.com fion] - U e — Description |
,,,,, (31 Builtin Bureau d'études Inité d'organisation
..... (2 computers Chargé d affaires Unité d'organisation
-.[&5] Domain Controllers PDiG Unité d'organisation
[=BEARERLr=prise Secrétariat Unité d'organisakion

{&5] Bureau d'études Secrétariat comptable Unité d'arganisation

-12 -



Deuxieme phase :
Créer les utilisateurs et les groupes, sachant que chaque utilisateur appartient a une unité
d’organisation et a un groupe.

Nous allons prendre 1’exemple du Bureau d’études, les autres utilisateurs et groupes se
créeront de la méme maniere.

[-] Entreprise
[-] Bureau d’études (unité d’organisation)
»  Groupe-BUREAUDETUDE (groupe)
= Jack Dubar (utilisateur)
= Jacques Dupont (utilisateur)
» Jean Dubateau (utilisateur)
= Jo Duplan (utilisateur)

Explications :

On crée un groupe d’utilisateurs reli¢ a une unité d’organisation.
On crée ensuite nos 4 utilisateurs du bureau d’étude.
On place nos 4 utilisateurs dans le groupe crée.

(Voir ci-apres les explications avancées pour les démarches de création d’utilisateurs et de
groupes).

Il y aura donc un schéma identique pour chaque unité d’organisation :

£% Utilisateurs et ordinateurs Active Directory i ] b4
@ Fichier  Action  Affichage  Fenétre 2 | _|ﬁ||5|
«= mmEieXTFRER 2EBABTE D

@ Litilisateurs et ordinateurs Active Directory [sers BETTTER N0 R A 0 = o) (=l
[:I Requétes sauvegardées

EI@ domaine.pla, cam Mom Tvpe — Description |
_____ (3 Buikin Egroupe-BUREF\UDETUDE Groupe de sécurité - Global
_____ 3 Computers Jack Dubar |tilisateur
€3] Domain Controflers ﬂ Jacques Duponk Itilisatewur
=1-{23] Entreprise Jean Dubateau Litilisateur
g Ja Duplan Itilisateur

& PG

(€3] Secrétariat

----- (&) secrétariat comptable
----- [:l ForeignSecurityPrincipals

..... D Users

-13 -



Démarche de création d’un groupe :

#% Utilisateurs et ordinateurs Active Directory 1o =|
< Eichisr  Action  Affichage  Fenétre 7 | o =) |

o | EE e XFOE| 20 gfavg o

@ Utilisateurs et ordinateurs Active Direckory [sery BTSRRI S0 e
i (1 Requétes sauvegardées
El@ domaine.plo.com

(7] Biilkin

D Compukers

@ Darmain Contrallers

El@ Entreprise

Tvpe
groupe-BUREAUDETUDE Groupe de sécurité - Global
ﬂ Jack Dubar |tilisateur
ﬁ Jacques Dupont |tilisateur

ﬂ Jean Dubateau Itilisateur
7 10 tuyplan

Cescripkion

Itilisakeur
Délégation de contrdle. ..

Déplacer. ..
Rechercher...

Mouveau Ordinateur
Toutes les taches > Contact

i » m F
Affichage InetCrgPerson

Mouvelle Fenétre & partir dici
ERHEISLETETE S E Alias de File d'attente MsMQ

Couper Uriké d'organisation
Supprirner Imprimante
Renammer Utilisateur
1 | Actualiser Dossier parkagé
|créer un nouvel abjst... Ezporter la liste. ..
Propriétés
Aide

Un clic droit sur une unité d’organisation permet de créer aisément un groupe, un utilisateur,
une imprimante, etc.

> Ici il faut choisir la création d’un groupe et suivre les étapes suivantes :

Mouvel objet - Groupe x|

ﬁ Créer dans ©  domaine.plo. comEntreprisefBureau d'études

Mom du groupe
I graupe-NOU\-‘E.ﬂUGROUPH

Mom de groupe (antérieur & Windows 2000 ;
I groupe-MOUYEAUGRE OUPE

Etendue du groupe ———————— Type de groupe
" Domaine local b {* Sécurité
% Globale " Distribution

) Universelle

(a4 I Annuler |

11 suffit de donner un nom au groupe et de renseigner son étendue.

Dans le présent cas, il n’est pas nécessaire de 1’¢tendre au domaine local, puisque nous
n’avons qu’un seul domaine.

- 14 -




Démarche intermédiaire :

Windows Serveur 2003 a une politique de création des mots de passe utilisateurs assez
restrictive, et méme si cela permet a notre domaine d’étre inviolable, cela fait aussi qu’il est
difficile de valider la plupart des chaines saisies, et donc de créer facilement des mots de
passe a nos utilisateurs.

Il est donc nécessaire (dans notre cas uniquement) de désactiver cette stratégie.
(Son nom est dans le registre : Le mot de passe doit respecter des exigences de complexité)

Démarrer > Exécuter > gpedit.msc
Configuration ordinateur >
Parametres Windows >
Parametres de sécurité >
Stratégies de comptes >
Stratégie de mot de passe (clic)

Puis configurer la stratégie des mots de passe selon vos attentes.
Voici comment celle-ci a été configurée sur le serveur :

i Editeur d'objets de stratégie de groupe -0l x|
Bichier  Ackion  Affichage 7
& - | RESRE
-_:Tj Stratégie Ordinateur local Stratégie  / | Paramétre de sécuriks |
E@ Canfiguration ordinateur [8%] Canserver histarique des mats de passe 24 mats de passe m...
D Paramétres du logiciel 2 Durée de vie maximale du mat de passe S0 jours
[=)- ] Paramétres Windows | 2 Durée de vie minimale du mat de passe 10 jours
""" = Scr|pts‘(demarra)ge,l'.?rr’et) @Enregistrer les moks de passe en utilisant un cryptag... Désactive
= Parasl':ettn'as.de dsecurltet I Le miok de passe doik respecter des exigences de com... Désactivé
B e Longueur minimale du mot de passe 7 Caractéres

-8 Stratégie de mot de passe I

- Strakégie de verrouillage du compte
-8 Stratégie Kerberos

{8 stratégies locales

[:l Stratégies de clé publique

[:l Strakégies de restrickion logiciells
g Stratégies de sécurité IP sur Ordinateor local Df‘
-[C Modéles d'administration
EI@ Canfiguration utilisateur
-2 Paramétres du logiciel
(L Paramétres Windows
(23 Modéles d'administration
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Démarche de création d’un utilisateur :

> Ici il faut choisir la création d’un utilisateur et suivre les étapes suivantes :

Nouvel objet - Utilisateur x|

g Créer danz:  domaine. plo.com/Entreprize/Bureau d'études

Nouvel objet - Utilisateur |

ﬁ Créer danz : domaine. plo.com/E ntreprize/Bureau d'études

Frénam : Im Initiales -
Hom : Imarate
Mam zomplst : IMarc marate

Mom d'ouverture de sezsion de lutilizateur :

[

Mom d'ouverture de session de lutilisateur [antérieur & 'Windows 2000) :
IDDMAINEPLD\

Imarcmalate j

I (@idomaine. plo. com

Imarcmarate

ot de pagze : I........

LConfirmer le mot de passe quu.|

¥ Lutilizateur doit changer le mot de pazee & la prochaing ouverture de session
I L'utilisateur ne peut pas changer de mot de passe
™ Le mot de passe n'expire jamais

I Le compte est désactivé

[

<Erécédent| Suivant » I

Anruler |

Figure 1

Nouvel objet - Utilisateur

g Créer dang . domaine. plo.com/E ntreprise/Bureau d'études

Anruler

<Erécédent| Suivant > I

Figure 2

x|

Etape numéro 1 :

Buand vous cliquerez sur Terminer, 'objet suivant sera créé

Renseigner le nom, le prénom, le login

Mom complet : Marc marate
Mom de connexion de ['utilizateur : marcmaratei®@domaine. plo.com

L'utilizateur doit changer de mat de passe & la prochaine ouverture de session.

[

-
Etape numéro 2 :

Définir un mot de passe, et définir des
restrictions sur celui-ci

Etape numéro 3 :

I

< Précédent

Annuler |

Récapitulatif de création, et
confirmation finale

Figure 3

Attention !!

Attention !!

- 16 -



Ensuite, il est nécessaire de lier les utilisateurs a leurs groupes respectifs.

Démarche :

(Voir schéma ci-dessous)

& Utilisat: u
@ Fichier  Action:  Affichage  Fenétre
s @B XEFER AEREBTLE

@ Utilisateurs et ordinateurs Active Directory [sery
-] Requétes sauvegardées
EE&] domaine. pla.com

=10/ ]
JRETET)

£

Propriétée 2= Jack Dubar 2
[+ Builtin
&-E3 Computers Jack Dubar Enwirornement I Sessions I Contrdle Shetance | Profil de services T emninal Server I COM+ I
[E@ Darnain Controllers i Jacques Dupant General I Adresse I Compte I Profil I Téléphones | DroantEatos Appel entrant
{3 Entreprise €7 Jean Dubateau
(&) Bureau d'&tudes €7 10 Duplan Membre de :

Chargé d'affaires | Mom Diossi
groupe-BLUREALDETIDE n/Entreprise
(& Secrétariat Utiliza. du domaine domaine. plo.com/1 sers
| [-[&8 Secrétariat comptable
[ [ ForeignSecurityPrincipals

& {1 Users E}

< | »

<| | ﬂ | Ajouter... | Supprimer |

Groupe principal :  Utiliga, du domaine

Il n'est pas utile de modifier le groupe principal, sauf s vous
dispozez de clients Macintazh ou d'applications compatibles
FOSI.

[Efin & graupes prncipal

0K I Annuler I Applinier

11 suffit d’ajouter un groupe a un utilisateur, sachant que dans notre schéma il ne peut
appartenir qu’a un seul groupe.

Cela dit, dans d’autres schémas d’organisation, un utilisateur pourrait parfaitement adhérer a
plusieurs groupes.

Liste des utilisateurs (et groupes) créés sur I’annuaire A.D. :

Nom / Prénom Login Passwd Statut / Groupe
Ginette Dubois Ginettedubois Plopplop | Groupe-SECRETARIAT
Thierry Duboss Thierryduboss | Plopplop | Groupe-PDG
Georges Durand Georgesdurand | Plopplop | Groupe-CHAREGDAFFAIRES
Giselle Dubloc Giselledubloc Plopplop | Groupe-SECRETARIATCOMPTABLE
Jacques Dupont Jacquesdupont | Plopplop | Groupe-BUREAUDETUDES
Jean Dubateau Jeandubateau Plopplop | Groupe-BUREAUDETUDES
Jack Dubar Jackdubar Plopplop | Groupe-BUREAUDETUDES
Jo Duplan Joduplan Plopplop | Groupe-BUREAUDETUDES

Tous les couples Login / Mot de passe doivent €tre saisis intégralement en minuscules.
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Chapitre 4 : Installation des répertoires personnels et partagés
Il est nécessaire d’ajouter le role auparavant... (C.f. : étapes précédentes).

Configuration du partage de fichiers

#  Serveur de fichiers

Les serveurs de fichiers fournissent ek gérent accés aux
Fichiers,

Gérer ce serveur de fichiers
Ajouter des dossiers
partagés

o Consulkez les étapes
sUivantes pour ce rile

> Cliquer sur Gérer ce serveur de fichiers.

Depuis cette vue, il est possible de gérer (et surtout de voir) les répertoires partagés.

'iti Gestion de serveur de fichiers

B& Fichier  Action  Affichage Faworis Fergtre 7
RACIEE AL
@ Partages {local)
& Sessions (lacal)
Fichiers ouverts (local) Mom du partage < | Chemin du dossier | Mb. de connexions cli. .. | Descripkion
g Defragmenteur de disque EIADMING CHWINDOWS o Administration 4 distance
g Gestion de disque (local) gbdd—entreprisef) C:\Entreprisetbdd-entreprise ]
Tl [t} ] Partage par défauk
gDepIniement CiiDeploiement i}
gEntreprise CH\Entreprise ]
Qgenrgesdurandﬂs CiiUtlisakeursigeorgesdurand i}
+) Ajouter un dossier parkage gginettedubois:{i CiiUtlisateursiginettedubois i}
31 Serveur de fichisrs de sauvenards ggiselledublocf) Ci\Utlisateurs\giselledubloc i}
- ks 0 PC distant
©) Configurer les clichés instantanés gja:kdubar:f: i Ukiisateursijackdubar a
2) fActualiser gjacquesdupontfa Ci\Utlisateurs\jacquesdupont: i}
51 Infarmations gjeandubateauzt CiiUtlisakeursijeandubataau i}
- gjnduplanii CUkilisateursijoduplan i}
QNETLOGON CHWINDOWS\ SV OLisysvolidomain,,. 0 Partage de serveur d'accés
gprintﬂs CHWINDOWS, syskem32i spoalidrivers i} Pilotes dimprimantes
QSYSVOL CHAWINDOWSSYSY DL syswol i} Partage de serveur d'accés
chierrydubossﬂs CiiUtlisakeursithierryduboss i}
gWinINSTF\LL CiProgram FilesiWinIMSTALL i}
[Tkt EAY ] Partage par défaut
1] |+

Ces répertoires sont situés a la racine du Serveur, accessible a I’aide de I’adresse

\\serveurplo\, accessible depuis une barre d’adresse présente dans votre navigateur de fichiers

Windows.
(Voir ci-dessous)
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serveurplo Y ]

‘

Fichier ~ Edition  Affichage  Fawaris  Oukils 7 | '1.'
() Précédente = ) - ¥ | ) Rechercher [ Dossiers | | FEA
Adresse I J Yiserveurplo j oK

Morn | Commentaires |

Gestion du réseau

»
&7

3 Ajouter un Favari réseau ‘I:.- Enktreprise

& Afficher les connexions réseau L Deploiement

&%) Rechercher dans Active f WinIMSTALL
Direckary

Affiche les imprimantes et les imprimantes télécopieurs et vous aide a en ajouter de nouvelles.

.
Autres emplacements - &2y Imprimantes et télécopieurs affiche les imprimantes et les imprimantes télécopieurs ..,
Domainepl .
1)”‘ UL Partage de serveur d'accés
“ Touk le réseau
:* Poste de travail _;:" SYSWOL Partage de serveur d'accés
EI Mes documents L METLOGON Partage de serveur d'accés
- ) -
= Imprimantes et kélécopieurs PDFCreatorwriter
. ;&PDFCW POFCreatorwriter
Détails ¥

Programme I'exécution automatigue de tiches sur votre ordinateur.

ujTéches planifiges Prograrnme l'exécution aukomatique de tiches sur wotr. ..

Remarque :

Depuis cette vue-ci, on ne peut voir que les répertoires partagés sans le « $ » a la fin.
Ce qui n’empéche pas de pouvoir y accéder directement en tapant par exemple, pour le disque
dur X:/ qui est partagé (seulement a I’administrateur) :

\\serveurplo\X$
seryeurplo’ x4 =1ol x|
Fichiet  Edition  Affichage Faworis  Outils 7 | |1.'
0 Précedente » ) - T | - Rechercher [~ Duossiers | [+
Adresse I L Nserveurplolig j ok
Mom = | Taillz | Type | Date de modification | Aktribuk:
Gestion des fichiers S [ChBackUp-ServicePackz Dassier de Fichiers 16/03/2010 15:15

. A ) |CIPrograms-Adminiskrator Dossier de Fichiers 23/03/2010 10:21
J Créer un nouveau dossier

@ Publier ce dossier sur e Web

Autres emplacements =

i serveurplo %

@ Mes documents
iy Poste de travai

& Favoris réseau

“

Détails
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Création des répertoires partagés pour les unités d’organisation et pour les utilisateurs.

Schéma a suivre :

Créer un répertoire par utilisateur (son répertoire personnel)
Créer un répertoire commun a la comptable et au PDG
Créer un répertoire commun au secrétariat et au PDG

Créer un répertoire commun a tous

Créer un répertoire pour la base de données de I’entreprise

Par rapport aux Unités d’organisation

Chemin global des répertoires pour les unités d’organisation :
C:/Entreprise/ (Ce répertoire seulement est partagé sur le réseau a tout le monde)

Ensuite, dans le répertoire Entreprise/, afin de régler les permissions des dossiers auxquelles
utilisateurs ont acces / pas acces, il est nécessaire d’établir des autorisations spéciales.

C’est pour cette raison (entre autres) qu’il a été nécessaire de créer des groupes utilisateurs
pour chaque unité d’organisation, ce qui nous permet de définir les droits d’un dossier pour un
groupe précis. (Remarque : L’ Administrateur a aussi les droits sur tous ces répertoires).

Il n’est pas nécessaire de partager ces dossiers, simplement régler les bons droits dessus).

Afin que les utilisateurs n’ayant pas acces a certains répertoires ne puissent les voir
(physiquement), il faudra utiliser ABEUI précédemment installé.

Nom du répertoire Groupe(s) ayant les droits

C:/Entreprise/ TOUT LE MONDE
C:/Entreprise/Bureau d’études/ Groupe-BUREAUDETUDE
C:/Entreprise/Chargé d’affaires/ Groupe-CHARGEDAFFAIRES
C:/Entreprise/Commun-comptable-pdg/ Groupe-COMPTABLE
Groupe-PDG
C:/Entreprise/Commun-secretariat-pdg/ Groupe-SECRETARIAT
Groupe-PDG
C:/Entreprise/Fichiers partagés de 1’entreprise/ TOUT LE MONDE
C:/Entreprise/PDG/ Groupe-PDG
C:/Entreprise/Secrétariat/ Groupe-SECRETARIAT
C:/Entreprise/Secrétariat comptable/ Groupe-SECRETARIATCOMPTABLE
! 4 serveurplotEntreprise ;lglﬂ
Fichier  Edition Affichage Faworis  Outils 7 | !‘;'
() Précédente - ) - T | ' Rechercher Dossiers | [~
Adresse L{ ‘\iserveurplol\Entreprise j a I
Mom = Taill | Tvpe | Date de modification
Gestion des fichiers A [Zhdd-entreprise : Dossier de fichiers 16{03/{2010 14:25
» ) . |Z)Bureau d etudes Dossier de fichiers 09/03/2010 14:33
') LS O T |[Zicharge d affaires Dossier de fichiers 09j0372010 14:33
@ Publier ce dossier sur le eb | ) commun-comptable-pdg Dossier de fichiers 160372010 16:50
|) commun-secretariat-pdg Dossier de fichiers 16/0372010 14:25
e LV S % |C)Fichiers partages de I'entreprise Dossier de fichiers 09/0312010 16:29
IPDG Dossier de fichiers 16/03/2010 10:15
_e serveLrplo |2 Secretariat Dossier de fichiers 09)03/2010 14:33
() Mes documents |Z)5ecretariat comptable Dossier de fichiers 09/03/2010 14:33
§ Poste de travail
&J Favoris réseau
N
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Démarche de modification des droits d’un groupe pour un répertoire partagé :

Attention !!!

Avant toutes modifications, veillez bien a mettre les bons droits sur le répertoire Entreprise/,
sans quoi ses sous répertoires vont hériter de ses droits en priorité (car en héritage).

Il est nécessaire de mentionner pour les droits d’Entreprise/ :

(Clic droit propriétés sur le dossier) >

Onglet Partage > Autorisations > Tout le monde (a droit a tout RWX)
Onglet Sécurité > Tout le monde (Controle total)

En gardant toujours I’exemple du répertoire appartenant au « Bureau d’études »

Attention !!!

(La démarche est identique pour les autres répertoires partagés en suivant le tableau ci avant)

Clic droit sur le dossier >
Propriétés >
Onglet Sécurité >

Enlever tous les groupes sauf I’ Administrateur (contrdle total)
Enlever tous les utilisateurs (si il y en avait)
Laisser le groupe Systéme et Créateur

Ajouter le groupe en rapport avec le dossier a partager (controle total)

& C:\Entreprise - 0] x| Propriel les 2] %l
— e - »| Sy P
Bichiei o G i | = Générall Partage Personnaliserl
3 Fre e - ) - g | i o
_! a Moms dutilizateurs g de giwpes :
adresse || Z) Cl\Entreprise | ¥ oK
gresse | Cientren | [0 & dministigiurs (DOMAINERL D Administioteurs)
N°mdd‘ — €7 CREATEUR PROPRIETAIRE
-enkreprise
o €72 |aroue- BUREAUDETLIDE [DOMAINEPLO\groupe-BUREALIDETUDE]|
€8 SISTEM
Explorer
Rechercher...

- Partage et sécurité.., ! Aioutkr.. I Suppiimer |
LIPDG jputer & larchive.,, Autorizations pour -
,?Secretariat B ajotder 4 "Bureau d etudes.rar” groupe-BUREAUDETUDE Avkorizer Refuser
|2 5ecretariat » B Compresser et envoyer par e-mail. ., Contrdle tatal O g

B Compresier dans "Bureau d etudes rar" et envayer par e-m WMadification O
Envoyer vek\ / 3 Lecture et exécution O
i Affichage du contenu du dossier O
Eogier Lecture O
Coller Ecriture O =

Aptanzations snéciale 1 [ s
Creer un raccourd
3L BRHrE, Four définir des autorizations speci & |
peciales ou des paramétres : .
Renamrmer avanceés, cliqguez sur Paramétres avancés, Erienics s et

Ok

fappliguers |

Annler I

La démarche est 1égérement différente en ce qui concerne les répertoires communs
(Commun-comptable-pdg / Commun-secretariat-pdg / Fichiers partagés de 1’entreprise).

—> Il faudra renseigner plusieurs groupes pour un méme répertoire (2 ou 5).
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Par rapport aux utilisateurs

Chemin global des répertoires pour les utilisateurs :

C:/Utilisateurs/

Chaque utilisateur posseéde un dossier qui porte son prénom et son nom tel que :
prenomnom/, celui-ci est partagé et visible seulement par I'utilisateur lui-méme (et par
I’ Administrateur bien sir).

Dossier partagé Utilisateur ayant les droits

C:/Utilisateurs/thierryduboss/ Thierry Duboss PDG
C:/Utilisateurs/georgesdurand Georges Durand
C:/Utilisateurs/ginettedubois Ginette Dubois
C:/Utilisateurs/giselledubloc Giselle Dubloc
C:/Utilisateurs/jackdubar Jack Dubar
C:/Utilisateurs/jacquesdupont Jacques Dupont
C:/Utilisateurs/jeandubateau Jean Dubateau
C:/Utilisateurs/joduplan Jo Duplan

Ces répertoires peuvent également étre accessibles depuis la racine du serveur :
Exemple pour I’utilisateur Jacques Dupont : \\serveurplo\jacquesdupont$\

Répertoires en local :

& C:.utilisateurs =10 x|
Fichier  Edition  Affichage Faworis  Qukils 7 .',’
L) Precedente - €3 - T | -~ Rechercher Dossiers | [~
Adresse |5 CiUtilisateurs j ol

Mom = | Taille | Type
Gestion des fichiers ES ﬁg?ﬂ[gﬁi‘_—‘_‘_‘:‘fﬁﬂ‘;‘___? Dossier de
3 dossi (e ginettedubois Dossier de

) Créer un nouveau dossier

'*‘j _ _ (e giselledublo: Dossier de
@ Publier ce dossier sur le Weh () jackdubar Dossier de
kel Partager ce dossier (e jacquesdupaonk Cossier de
() jeandubateau Dossier de
n (e joduplan Diossier de
Autres emplacements - e thierryduboss Dossier de

Exemple d’acces pour ’utilisateur Jacques Dupont :

! Y seryveurplo’ jacquesduponts$ ;|g|5|
Fichier  Edition  Affichage Faworis  Qukils 7 .',’
() Précédente = | - T | -~ Rechercher Dossiers | [~
Adresse | \iserveurploljacquesduponts) j oK
_Mom =~ | Taille |T',.f|:-e
Gestion des fichiers £ [Z] Fichier de jacques dupant.txt Oko  Docurment b
_j Créer un nouveayu dossier b

@ Publier ce dossier sur le Weh
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Démarche de modification des droits d’un utilisateur pour son répertoire personnel :

En gardant toujours 1’exemple du répertoire appartenant a Jacques Dupont (Bureau d’études)
(La démarche est identique pour les autres répertoires personnels en suivant le tableau ci

avant)

Clic droit sur le dossier >
Propriétés >

Onglet Sécurité >

Enlever tous les groupes sauf I’ Administrateur (controle total)
Enlever tous les utilisateurs (si il y en avait)

Laisser le groupe Systéme et Créateur

Ajouter 'utilisateur portant le nom du dossier personnel (controle total)

bl Partager ce dos:
<] Envoyer les fich

éElectronique

.“_} Mes documents
i Poste de traval

& Favoris réseau

@ Publier ce dossier sur le Wweb

dossier par courrier

x Supprimet ce dossier

Autres emplacements

i Disque local {C:)

& C:\ Ukilisateurs ,-_lQ'ﬁ_i
Fichier Edition  Affichage  Favoris:  Qutils 2 | "E.'
) Precedente = @ Ll i _~ Rechercher Dossiers ‘ [

Adresse IJ C:tilisateurs ,:l @ B

A Mom = Taile | Type
Gestion des fichiers £ Kt DE0rgEsdurand Dossier de
5 G ginettedubais Dossier de
Iim Renommer ce dossier s
K Giselledubloc Dossier de
|dy Deplacer ce dossier : Dossier de
D Copier ce dossier Dossier de 4

Ouyrir
Explorer
Rechercher..,

sier

iers de ce

Partage et sécurité...
= Ajouter 3 larchive...
B Adjouter 5 “jacquesdupont.rar’
QCD wpresser et envover par e-mail..

2 B Comphgsser dans “jacquesdupont.rar” et envayer par exmail
EnvozeNars /
[ Couper
Copier
Coller
|41

Créer un raccourc
Supprimer
Renormmer

el

ﬂz»’-\ inistrateurs (D OMEJNEPLOAdministrateurs]
ﬁ EATELIR PROFRIETAIRE

Q’IJacques Dupont [lacquesdupont@domaine. plo.com] I

A7 SYSTEM

!ﬁ Utilisateurs [DOMAINEPLOUtilsateurs)

Ajouter...
Autorizations pour Jacques

Supprimer

Autorisations soécisles

Dupont Autorizer Refuser
Contréle total O =
Modification O
Lecture et exéoution O
Affichage du contenu du dossier O
Lecture |
E criture o -

(] I—I

=

Pour définir des autorizations spéciales ou des paraméties
avances, cliguez sur Paramétres avancés,

Baramelies avances

Annuler |

o |

Appliaer |

Attention !!!

Propriétés de jacquesdupont

Géneral FPartage | Sécuritél Acceszs-bazed Enumeratiu:unl F'ersu:unnaliserl

(.

s

gur Partager ce dossier.

" Me pas partager ce dossier

— Yous pouvez partager ce doszier avec d'autres ubilizateurs
- du rézeau. Pour activer le partage de ce dosszier, cliquez

Ne pas oublier, dans 1’onglet Partage, de régler le partage du dossier en ajoutant un $ a la fin
du nom du partage (Voir schéma ci-dessous).

2%

Hom du partage : Iiacquesdupunt$

=l

[
|

Mombre limite % b aximum autorizé

Commentaire ;

d'utilizateurs : - .
" Mombre dutiizateurs autonizés : I _I:
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Afin que les utilisateurs aient les droits de lecture / écriture / modification sur leurs répertoires
personnels, dans ce méme onglet partage mentionné ci-dessus, il faut aller dans les
« Autorisations » du partage et mettre que TOUT LE MONDE a tous les droits sur le partage.

Remarque :

(II est possible de mettre également les droits de TOUT LE MONDE en lecture seule, et de
mettre que seul le propriétaire du dossier ait tous les droits, par contre, cela fera que

I’ Administrateur n’aura plus les droits d’écriture sur ce répertoire).

Par la suite, c’est dans 1’onglet « Sécurité » que 1’on régle le droit d’accés uniquement a
I’utilisateur.

Autorisations pour jacquisdupunm ﬂll |
AU TS Gl g | Propriétés de jacquesdupont 2|

Moms dutilizateurs ou de groupes

et

Géngral Partage | Sécuritél Access-based Enumeration | Personnaliser

Wous pouvez partager ce dossier avec d'autres utilisateurs
du rézeau. Pour activer le partage de ce dossier, cliquez
zur Partager ce dossier.

" Ne pas partager ce dossier

—{% Partager ce dossier

Siguter... | Supprimer | Hom du partage : I|acquesdupont$ j
L . Commentaire :
Autorizations pour Tout le monde Autorizer Fiefuser = I
Contrdle tatal O Mombre limite % Magimum autorizé
" dutilizateurs :
Modifier O = Mombre d'utilisatewrs autarisés ; I _I;
Lecture O

Four défini Ies'autonsat_lons d'accés &ce. Autorisations |
dossier sur le réseau, cliquez sur Autarisations.

Pour configurer les paramétres d'accés hors (e o ashe

connexion, cliquez sur Mise en cache.
Mouveau partage |

QK I Annuler Lppliguer

QK Annuler | Lppliquer

Seulement a ce moment la, I’utilisateur pourra travailler sur son répertoire personnel.

" thierryduboss$ sur 'serveurplo” (P2} -

?

Fichier Edition  Affichage  Favoris  Oiatils

wPrécé'dente - '\J e I? /'-._‘-’ Rechercher .I Dossiers |v_

Adresse Ix P

Gestion des fichiers -3 == Dossier dans le répertaire
| personnel
‘.j Créer un nouvead dossier
mfer;}! Duboss @ Publier ce dossier sur le Web
Internet | £) Mes documents récents 3
TMozilla Firefox h Autres emplacements ES
- 23
;—1] Courrier électronique 3:! Eo=te He teavall 7 j Poste de kravail
| = Microsoft OFfice Outlaok, = (0} Mes documents
3- : lﬂ Favaris réseau
P Irivite de commandes ) )
G’ Panneau de configuration— F
= Détails ¥
‘! MSN Explorer % Cutils d'administration »
® Leckeur Windows Media e_*, S il
It - Imprimantes ek tElécopieurs. |1 objet(s) 0 octets
g".‘g Windaws Mavie Maker =
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Automatisation du montage des répertoires partagés propres a chaque utilisateur

Maintenant que chaque utilisateur a son répertoire personnel, ainsi qu'un acces a d’autres
répertoires partagés sur le réseau, il faut créer un script de démarrage qui placera ces
répertoires a la maniere de lecteurs réseau au sein du poste de travail.

Ces scripts seront placés et organisés selon le schéma des unités d’organisation.
Par conséquent, et puisqu’il a été¢ défini des autorisations spéciales sur les sous dossiers du

répertoire Entreprise/ :
UN SEUL SCRIPT EST NECESSAIRE POUR L’ENSEMBLE DES UTILISATEURS DU RESEAU !!

Ce script sera placé dans 1’Unité d’organisation ENTREPRISE.
L’acces a ce script se fait par la Gestion des Stratégies de Groupe.

Le but est de créer un objet de stratégie de groupes identique pour chaque utilisateur qui va
monter automatiquement au démarrage leurs lecteurs réseau nécessaires

—> Un lecteur pointera vers le dossier partagé Entreprise.

—> Un lecteur pointera vers le répertoire personnel de 1’utilisateur.

Le fichier s’appellera « script-entreprise.bat » et contiendra le code suivant :
script-entreprise.bat

Net use T: \serveurplo\Entreprise

Net use P: \serveurplo\%USERNAME%3$

Démarche :

Ouvrir I’outil de Gestion des stratégies de groupes via la commande :
Démarrer >
Exécuter >
gpme.msc (programme installé ci avant)

Etape 1°) Créer un nouvel objet de stratégie de groupe
Etape 2°) Faire un clic droit > Modifier sur le nouvel objet
Etape 3°) Lier notre script ci-dessus a 1’objet de stratégie :
Configuration utilisateur >
Parametres Windows >
Scripts (démarrage / arrét) >
Ouverture de Session (double clic)
Cliquer sur « Ajouter » puis lui indiquer le
chemin de notre script script-entreprise.bat
(Vérifier que le script est bien a la bonne place)
Etape 4°) Donner un nom a cet objet de stratégie : Script-ENTREPRISE
Etape 5°) Définir les droits des utilisateurs ou des groupes sur cet objet
Et lier cet objet dans I’Unité d’organisation ENTREPRISE
Etape 6°) Actualiser la stratégie au moyen de la commande gpupdate /force (MS-DOS)

(Voir démarche en images ci-dessous)
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Etape 1°)

[E1-{23] Ertreprise Les sites, domaines et unités d'organization suivants sont liés & cet objet GPO
5‘. P..dnbeReader_Deplny Ernplacernent = | Appligué | Lign activé | Chemin d'accés
Fﬁ' Firsfox_Deploy (3] Entreprise Man Oui domaine. plo.com/E ntreprise
&5 Office2003_Deploy e -pie. n
-5 Seript-ENTREPRISE
#-[£3 Bureau d'études
W23 Chargé d'affaires
(& FDG
[-{23] Secrétariat
(€8] Secrékariat comprable
[—]--@ Obiets de stratégie de groupe
- AdobeReader_Deploy
Defaulk Domain Controllers Palicy Filtrage de sécurité
Default Domain Palicy Les paramétres de cet objet GPO ne z'appliguent qu'a ces groupes, wtilizateurs et ordinateurs ;
| Mom = |
m urs de lentreprige [DOMAIMEPLO Y &dministrateurs de l'entreprize)
-2 Mouvel objet 51 ELaE GPO b e
i authentifiés
Mol obiet SI SR E .
Mowrvel objet 51 5 N
' Restaurer & partir d'une sauvegarde...
Towvel objet 31 .
) Importer des parametres.. .
Enregistrer e rapport.,.
[]"@ Filtres W1 Mouvelle fenétre & partir d'ici
- Sites . L
{2 Modélisation de stratégie d  COpier Supprimer | Eroprictes |
{3 Résultats de stratégie de ¢ SUPPrimer
Renommer
Ackualiser &gie de groupe est lig au filre W suivant ;

Ajde j [V |

Etape 2°)

':m Editeur d'objets de stratégie de groupe _ IDIEI

Fichier  Action  Affichage 7

= Bm|EE @ m

-=:; Stratégie Script-ENTREPRISE [serveurplo.domaing.pla.co B Scripts (ouverture/fermeture de session) Propriétés de Duverture de session 2l

Configuration ordinateur

% Earamx\e:res S: lEglc'el Ouverture de session Ham Bz |
LRSS T ] Ouverture de session
(X0 Modelis dadinistration Afficher les Propriétés Fermer la session Ouverture de session scripts pour ScriptEMTREPRISE

=3 Q Configuration utilisateur

[ Paramétres du lagiciel Description :
Contient les scripks d'ouverture de

L LG session de ['ordinateur
Services dinstallation & distance ' Ham Paramétres

| Seripts (ouverture/fermeture de session) script-entieprize bat I mriter
-5 Paramitres de séourité k Desoendie

E
1] Redirection de dossiers
Maintenance de Internat Explarer

(2 Modeles d'administration -
Ajouter...

Modifier...

ik

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de shatégie de groupe, cliquez
sur le boutan ci-dessous.

Afficher les fichiers. . |
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Etape 3°)

O-{&5 Entreprise

-} AdobeReader_Deploy
-8 Firefo_Deploy

-8 Office2003_Deploy
55 Script-ENTREPRISE
:HE Bureau d'études
i-{23] Chargé d'affaires

Lez zitez, domaines et unités d'organization zuivantz zont liéz & cet objet GFO :

| &pp

quuél Lien activél Cheq

{3 Secrétariat

-{§3 Secrétariat compka
[—]%} Objets de stratégie de
----- AdobeReader_Dep
----- Default Domain Cor

£
£
=-{E3 PDG
M
£

Emplacement =
[ Entreprize
Maodifier...
Etat GPO 3
Sauveqarder...

Restaurer a parkir d'une sauvegarde. ..
Importer des paramétres. ..
Enrenistrer le rapport. ..

Mon Oui

dom

e

----- Default Domain Poli
----- Firefoux_Deploy
----- Mauvel objet Skraké

Affichage

Mouvelle Fenétre a partir d'ici

t objet GPO ne s'appliguent qu'a ces groupes, utlizateurs et o

----- houvel objet Skraké

] Capier
----- Mouwel objet Straké

Supprimer

----- Mouwel objet Straké chualiser

----- Mouvel objet Stratké [
----- houvel objet Skraké mﬂ

He 'entreprize [DOMAINEPLOVAdministratewrs de l'entreprize]

Entifies

----- Office2003_Deploy  pide

Script-ENTREPRIS

Etape 4°)

=-{£]] Entreprise
=y Adobefeader Deploy

[#
/E -[&] Chargé d'affaires
(&1 PDG
/ &5 Secrétariat
[#-{&3] Secrétariat comptable
[—]--@ Obijets de stratégie de groupe
----- AdobeReader _Deploy
----- Default Domain Controllers Policy
----- Default Domain Policy
----- Firefox_Deploy
----- Mouvel objet Stratégie de groupe
----- Mouvel objet Stratégie de groupe
----- Mouwvel objet Stratégie de groupe
\ ----- Mouvel objet Strakégie de groupe
----- Mouvel objet Stratégie de groupe
A EF Mouvel objet Stratégie de groupe
----- y OFfice2005_Deploy
-3 Filtres Wi
-5 Sites
@ Modélisation de stratéqgie de groupe

Les sites, domaines et unités d'organization suivants sont liés & cet objet GPO :

| Appliquél Lien activél Chemin d'acce:
MNon Oui domaine. plo.col

Emplacement =
[ Entreprize

Filtrage de sécurté

Les paramétres de cet objet GPO ne £'appliguent qu'a ces groupes, utilizateurs et ordinateurs |

Mom = I
ﬁ.&dministrateurs de l'entreprize [DOMAIMEPLOYAdministrateurs de lentreprize)

ﬂz Tout le monde

m Utilizateurs authentifiés

N

Ajouter. .. Supprimer | Eroprigtes |

Remarque :

Le fait de lier I’objet de stratégie de groupe du « répertoire » Stratégies de groupes vers
I’Unité d’organisation « Entreprise » fait que les 2 objets sont définitivement liés.
Si vous en supprimez un quelque part, il sera supprimé partout !
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Etape 5°)

&

Adminisiraleur

a Gérer votre serveur Lfrg Poste de travail E

6

‘ag Favoris réseau
Explorateur Windows

Bﬂ Panngau de configuration  #
|, Blac-notes -fwg Cuitils d'administration b 2] x|

=, .

ik : (3 ' :

e 1rite de commandes * Comnexion = E!'utrez le nam d'un |:nru:ugramme,_u:IossnarJI documert ou

= dune ressource Inkernet, et windows Pouvrira pour wous,

o,
3

_-;:—j Imprimantes et telécopieurs

“_y Paint Quwerir lgpupdate fforce ;!
Pt 9) fAide et support
e } Connexion Bureau & diskance ;

[-) Rechercher Ok | Annuler | Parcourir. .. |
@ Microsoft Office Wword 2003

@ R-Diive Image ‘ Ouvre un programme, un dossier, un document ou un site Web, ‘

Tous les programmes ¥

Fermer la session @ ArrEter

L’étape 5°) permet de mettre a jour les stratégies GPO sans avoir a redémarrer le serveur.

Automatisation du montage des répertoires partagés propres aux groupes

Par rapport au mode de fonctionnement de 1’entreprise, il faut créer des répertoires partagés
entre certains utilisateurs, c'est-a-dire :

v Un répertoire pour stocker la base de données de 1’entreprise (pour le PDG)
v Un répertoire commun au secrétariat et au PDG
v" Un répertoire commun au secrétariat comptable et au PDG

Pour la démarche de création, elle sera décrite rapidement, le mode de fonctionnement est le
méme que pour la création des répertoires partagés des utilisateurs, a quelques différences
pres sur les droits de partage :

* Créer les répertoires suivants dans le répertoire Entreprise/ :
Bdd-entreprise/
Commun-secretariat-pdg/
Commun-comptable-pdg/

* Répartir les droits selon le schéma suivant : (en contrdle total)
Bdd-entreprise : Administrateur & groupe-PDG
Commun-secretariat-pdg : Administrateur & groupe-SECRETARIAT / PDG
Commun-comptable-pdg : Admin & groupe-SECRETARIATCOMPTABLE / PDG
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Démarche de création des scripts de montage automatique (facultatif)

De par la maniére décrite ci-dessus, ces répertoires seront visibles et accessibles uniquement
depuis le dossier Entreprise/.

Si vous désirez avoir un lecteur réseau pour ces dossiers, vous pouvez procéder comme tel :

1.

Déplacez ces répertoires du dossier Entreprise/ vers la racine C:/ du serveur par
exemple.

Partagez ces répertoires avec un $ a la fin du nom de partage pour les cacher sur le
réseau.

Laissez leur leurs droits pour les groupes comme décrit ci avant

Puis créez dans la Gestion des stratégies de groupe, un nouvel objet de stratégie que
vous rattacherez aux unités d’organisation correspondantes.

script-comptable.bat

Net use J: \\serveurplo\commun-comptable-pdg$

script-secretariat.bat

Net use K: \\serveurplo\commun-secretariat-pdg$

script-pdg.bat

Net use I: \\serveurplo\bdd-entreprise$
Net use J: \\serveurplo\commun-comptable-pdg$
Net use K: \\serveurplo\commun-secretariat-pdg$
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Chapitre 5 : Installation des imprimantes

Selon le schéma de I’entreprise, il est nécessaire d’avoir 3 imprimantes sur le réseau.

Rappel :

Puisque I’installation de ce contréleur de domaine se fait en virtualisation, il est utile de se
servir d’'une imprimante PDF virtuelle.

I1 est donc nécessaire d’installer le logiciel PDFCreator.
Celui-ci étant libre de droits, il est facile de le trouver sur I’Internet.

http://pdf-reader-creator.com/fr/

Celui installé : PDF Creator 0.9.6

Par défaut lors de I’installation, une imprimante PDF est créée, sur le port RPT1:, au niveau
de I’installation du Driver, étant donné que I’imprimante est virtuelle, il est possible de
s¢lectionner le driver de son choix dans la liste proposée par Windows.

Puisque dans le schéma de I’entreprise il est nécessaire d’avoir 3 imprimantes au total, il faut
les simuler dans la machine virtuelle. Pour cela, il faut créer 2 autres imprimantes au moyen
du menu « Ajouter une imprimante » dans « Imprimantes et télécopieurs ».

Puisque les imprimantes sont virtuelles, et afin d’en avoir plusieurs, il faudra a chaque
nouvelle installation mentionner une imprimante PDF sur un nouveau port virtuel (RPTx:) et
la créer avec un driver encore inutilisé, sans quoi les imprimantes ayant le méme driver seront

réinstallées !

Besoins :

v | imprimante commune a tous services

v 1 imprimante commune au secrétariat comptable et au PDG
v 1 imprimante commune au bureau d’études

*% Imprimantes et télécopieurs

Fichier ~ Edition  Affichage Faworis  Qutils 2
W) Precedente = 3 - ¥ | ' Rechercher Dossiers | -
Adresse Il:-:d Imprimantes et télécopieurs j
Maom = I Documents I Etat I Commenktaires
Taches d'impression zMicrosoft Office Document Image Writer | 0 Prét
) o -__E‘;GPDFCreator 0 Prét eDoc Printer
|l G (s PDFCreatoriiiiter 0 Prét Imprimante COMMUNE & TOUS SERYICES
) Proprigtés du serveur (s PDFCreatorWriter2 0 Prét Irmprimante pour SECRETAIRE COMPTAELE et PDG
2 Configurer les bélécopies ;,,‘1. PDFCreatorWriters 0 Prét Imprimante pour BUREAL D ETUDES
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Imprimantes créées :

Nom Nom du partage Port Driver Droits
PDFCreatorWriter PDFCW PDFCreator : | AGFA-AccuSet | TOUT LE
v52.3 MONDE
PDFCreatorWriter2 PDFCW2 RPT2: Apollo Groupe du
P2100/P2300U | secrétariat
comptable et
Groupe PDG
PDFCreatorWriter3 PDFCW3 RPT3: KODAK 1392 | Groupe Bureau
Model 44 PPD d’études
Les imprimantes sont accessibles via le serveur :
\\serveurplo\ « Nom du partage de I’imprimante »
o Précedente ~ £3 - b | ' Rechercher Dossiers | [~
Adresse Ix YiserveurplalPDFCW I j a QK
VserveurplolPOFCW W ke de modific =
ﬂ ViserveurplolPDFCW2 02010 05
ViserveurploPDFCWS /A’f'DSIEDlD .
Réglage des droits :
PDFCW > Tout le monde
||,;j PDFCreatorriter |
(a9 POPCroatoriter2 21X
(st POFCreatoririter3
Générall F‘artagel Ports I Avancé Paramétres du péliphériquel

Général Ports I Avancél Sécurilél Paramétres du périphériquel

i ., Wous pouvez partager cette imprimante avec d'autres ublisateurs sur wotre
rézeau. Pour activer Iﬁartage de cette imprimante, cliquez sur Partager

cette imprimante.

" Me pag partager cette imprimante

«

Mom du partage ; |FDFCW

¥ Lister dans 'annuaire

Filates

Si cette imprimante est partagée par des utilizateurs executant
différentes versions de ‘Windows, vous deviez peut-étie installer des
pilotes supplémentaires, afin que les utilizateurs n'aient pas &
rechercher le pilote d'imprimante lorsquils g8 connectent & lfimprimante
partagée.

Pilates supplémentaires... |

Moms d'utilisatewrs ou de groupes :

m Administrateurs [DOMAINEPLOAministrateurs]

!ﬁ CREATEUR PROPRIETAIRE

ﬁ Opérateurs de serveur [DOMAINEPLONO pérateurs de serveur]
F'ii Opérateurs dimpression (DOMAINEPLOAO pérateurs dimpreszion]

Pour définir des autorizations spéciales ou des paramétres
avances, cliquez sur Paramétres avances.

Ajouter... | Supprimer |
Autorisations pour Tout le monde Autoriser Fiefuser
Imprirmer O
Gestion dimprimarites O
Gestion des documents O
Autorizations spéciales O O

Paramétres avances |

o]

Annuler | Appliguer |

(Ci-dessus) Démarche de réglage des droits pour I’imprimante commune a tous les services.

On définit le nom du partage de I’imprimante, et on met les droits a TOUT LE MONDE dans

les sécurités.
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Pour les imprimantes PDFCW2 et PDFCW3 :

PDFCW?2 > Groupes Secrétariat comptable et PDG
PDFCW3 > Groupe Bureau d’études

& Propriétés PDFCreatorWriter2 | & propriétés PDFCreatorWriter3 x|
Géngral | Partage I Ports I Avance I Gestion des couleurs Générall Partagel Ports I fvancé  Securte | Paramétres du périphériquel
Sécurite | Paramétres du périphérigque I Services

Moms d'utilizateurs ou de groupes

Mams d'utiizateurs ou de groupes ©
ﬁEEHEATEUH FROPRIETAIRE ;l
ﬁ groupe-PDG [DOMAINEPLO\groupe-PDIG)
‘ grou| CRET. TCOMPTABLE [DOMA

P Opérateurs de serveu

Mrdrabanwe diranraccimm IMORATMERL 08 D ndesbanrs d'irmnrassioe] I hd
A 3

Fii CREATEUR PROPRIETAIRE
ﬁ groupe-BUREAUDETUDE [DUMNNEF‘I\Q\grOUDB-BUHEAUDETUDE] |
’ $3: Opératewrs de serveur [DOMAINEPLONO pérateurs de serveur]

m Opérateurs dimprezzion [DOMAINEPLO O pérateurs dimpression]

b Ajouter... | Supprimer |
Alouter... | Supprimer |

Autorizations pour Autorizations pour Adminiztrateurs Autorizer Refuser

groupe-SECRETARIAT COMPTAI Avtorizer Fefuzer Imprimer O
Irnprimer O Gestion dimprimantes O
Gestion dimprimantes O Gestion des documents O
Giestion des documents O Autorizations spéciales O O
Autorigations spéciales O O

Pour définir des autorizations spéciales ou des paramétres ES:LSEQHEnd?,?g::tﬁ[g::fnqztfgfgsla?c%: des parameires Paramétres avancés
P SE " 2 Paramétres avancés | b el )
awvances, cliguez sur Paramétres avancés.
QK. I Annuler | Lppliquer |
QK I Annuler | Appliguer |

Probléme non encore résolu : Monter les imprimantes partagées de chaque utilisateur

Comment procéder afin que les imprimantes partagées définies soient visibles
automatiquement dans le dossier « Imprimantes et télécopieurs » de chaque utilisateur ???

Le seul moyen qui fonctionne est que chaque utilisateur sélectionne lui-méme I’imprimante
de son choix dans 1’ Active Directory. Les outils et la démarche pour la (les) trouver sont
relativement simples pour qui connait un peu (ou beaucoup) I’informatique, mais pas
forcément pour les autres (on pense a nos aingés)...

La solution (qui devrait fonctionner) se tourne vers le fichier NTUSER.DAT :

1- Configurer les imprimantes d’un seul utilisateur (les trouver au moyen de I’A.D.)

2- Copier son fichier C:\Documents and Settings\’%o USERNAME%\NTUSER.DAT dans le
dossier commun a tous : C:\Documents and Settings\All Users\

Cette solution apporte en théorie la liste compléte des imprimantes dans le dossier
« imprimantes et télécopieurs » de chaque utilisateur...
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Chapitre 6 : Installation des logiciels primordiaux (déploiement)

Une des fonctionnalités intéressante qu’offre Windows Serveur 2003 est de pouvoir faire du
déploiement de logiciels sur les machines clientes a distance et de maniére totalement
automatique.

Par déploiement de logiciels il faut entendre installation de logiciels.

Pour déployer un logiciel sur une machine distante, il faut utiliser des packages d’installation
au format .MSI.

Pour certains programmes nécessitant une clef de licence comme le célébre Pack Office, une
configuration spéciale doit se faire sur le serveur a 1’aide d’un logiciel tiers provenant du
méme constructeur.

Dans cet exemple seront configurés les 2 types d’installation : Firefox et le pack Office.

Démarche :

Créer un dossier Déploiement/ a la racine C:/
Partager ce dossier en lui mettant en droits la lecture et I’affichage pour TOUT LE MONDE

~Ioj x|
Fichier  Edition  Affichage  Fawors: Cubls 7 | i?

(o) Précéderte ~ 0 - T | ) Rechercher | Dossiers | [3-

Adresse |q¢ i} j el
& | Mom = | Taille | Tvpe | Drate de modification | Atkribik:
Gestion du systéme B3 Deploiement Dassier de fichiers 30/03/2010 10:45
: o [y iy Ll p o priét s de Deploiement
f’_j Masquer e contenu de ce EAEntrenri
lecteur fil ErrepHse 0 e : T
e . MSOCache Général i Partage Securite | Aocess-based Enurmeration | Ferzonnalizer I
h Ajouter ou supprimer des SProfis
programmes = g} Moms d'utilizateurs ou de groupes
4 Rechercher des fichiers au ()Pragram Files — —
des daossiers [Citilisateurs !ﬁ Adminiztrateurs [DOMAINEPLOYAdministrateurs)
[ WINDOWS !ﬁ CREATELUR PROFRIETAIRE
|C3wmpub SYSTEM
Gestion des fichiers 2 = !ﬂ
@ dude. conf g Tout le motde
=]l Renommer ce dossier Dlmsizsp.exe €3 Utilisateurs [DOMAINE PLOUtiisateurs]
_g Déplacer ce dossier [:}
™ copier ce dossier :
Ij R Alouter,.. | Supp|
@ Publier ce dossier sur le Web —_—
'h; Fartager ce dossier Autorization: pour Tout le monde Autorizer  Refus
) Ervoer les fichiers de ce Contréle total O
dossier par courrier WMadifisation
Electronigue

x Supprimer ce dossisr Lecture et exécution
Affichage du contenu du dossier
Lecture
Autres emplacements kS E criture

Autorizations spéciales

JOoEgEO0O0
Joooog

W) Poste de travai 2
'.:l Mes documents

Four définir des autarisations spéciales ou des paramélies &
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A D'intérieur du dossier Deploiement/ , il est désormais possible de créer différents répertoires
contenant chacun les programmes nécessaires...

Exemple :
Adresse I;‘l :\Deploiement :Iv ﬂ Uit
Mom = | Taille | Type
Gestion des fichiers £ |EadobeFlashPlayerin | Dossier de Fich
9 cr dossi I2) AdobeReader Diossier de Fich
_ ML |2 AvastPro Dossier de Fich
@ Publier ce dossier sur le Web [)Firefoua Diossier de Fich
b Partager ce dossier ICZIMST Avast Dossier de Fich
|ZamMSI Winrar Dossier de Fich
" [N Officez003 Dossier de Fich
Autres emplacements - [ Officez007 Dossier de Fich
e Disque local (C:) | Thunderbird Diossier de fich
I E’I ligns. kxk 1 ko Docurnent bexl
[} Mes documents
¢ Poste ds travail [}
&) Favaris réseau
-

La deuxiéme étape est de configurer dans la GPO un nouvel objet de stratégie de groupe pour
chaque nouveau programme a déployer.

Etapes pour un exemple de déploiement classique, comme Firefox :

1°) Créer dans la GPO un nouvel objet de stratégie, le nommer « Firefox deploy » et définir
les droits pour les différents groupes.

2°) Apres création, faire un « clic droit > Modifier » puis, lier cet objet a :
Configuration utilisateur (ou ordinateur, cela dépend des choix) >
Installation de logiciel >
(Clic droit) > Nouveau Package >
Prendre le package Firefox.MSI dans le dossier Deploiement/
(Attention : le chemin spécifi¢ doit contenir le chemin a travers le réseau afin que les
utilisateurs puissent y accéder depuis les postes client XP)

3°) Faire un clic droit > Propriétés sur le nom du package ainsi ajouté puis configurer les
options suivantes :
-- Type de déploiement : publié * ou attribué **
(* L’utilisateur peut choisir s’il veut installer le logiciel ou non)
(** L’utilisateur ne peut choisir, le logiciel est déployé directement)
-- Options de déploiement : installer le logiciel a I’ouverture de session
-- Onglet catégorie : lui attribuer une catégorie ***

4°) Lorsque 1’objet de stratégie est prét, il peut étre li¢ a 1’Unité d’organisation Entreprise.

Ne pas oublier de forcer la mise a jour des stratégies avec un gpupdate /force

(Voir les étapes en images ci-apres)
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Etape 1°)

Gestion des stratégies de groupe
B- ﬁ Farét ; domaine.plo.com

= @ Damaines
== @ domaine.plo. com
]S._%’ Default Domain Policy

=k @ Domain Conkrollers

e OFFlceZUDS _Deploy

P @’ Default Domain Controllers Paolicy
= @ Entrepnse

-1 Script-ENTREPRISE

-{&3] Bureau d'études
--[€3] Chargé d'affaires
I'_'I (&3] FDG

@l Secrétariat

----- “-{g3] Secrétariat comptable

= @ Obijets de stratégie de groupe
AdobeReader_Deploy

Default Domain Conkrollers Policy
Default Darmain Policy
Firefox_Deploy

Mouvel objet Stratégie de groupe
Mouvel objet Stratégie de groupe
Mouvel objet Stratégie de groupe
Mouvel objet Stratégie de groupe
Mouvel objet Stratégie de groupe

Firefox_Deploy

Liaizons

Etendus | Détailsl F'aramétre&l Délégationl

Afficker les lisisons & cet emplacement ; |domaine.plo.com

Les sitez, domaines et unités d'organisation suivants sont liés & cet objet GPO :

Emplacement =

| .f-\ppliquél Lien activél Chemin d'accés

(=3 Entreprise

<

Mon

domaine. plo.com/E ntreprise

Filtrage de sécurité

Lez paramétres de cet objet GPO e £'appliguent gu'a ces groupes, utlizateurs et ordinateurs :

Mom =

2 Ubiisatewrs authentifiés

groupe-BUREAUDE TUDE [DOMAINEPLOAgroupe-BUREAUDETUDE]
€7 gioupe CHARGEDAFFAIRE (DOMAINEPLONgroups-CHARGEDAFFAIRE)
€7 qioupe- P0G [DOMAINEPLONgroupe-PD G

€7 qioupe-SECRETARIAT [DOMAINEPLO groupe-3ECRETARIAT)

€72 oioupe-SECRETARIATCOMPTABLE [DOMAINEPLDgroupe-SECRETARIA, .

/5§ Office2003_Deploy

-E§ Seript-ENTREPRISE
B8 Wfinrar Dianln

Ajouter...

Supprimer

Eroprigtés

Etape 2°)

(&3] Ertreprise
-5 BdoheReader_Deploy

A Appligus
e i
" W Lien ackivé

2 T

Enreqistrer le rapport. ..

Emplacement =

| .t‘-\ppliquél Lien activél Chemin d'accés

&E ntreprise

Affichage
Nouvelle fenétre & pa

3 Fl I

Mok

Oui

domaine. plo.com/Entreprize

rkiv d'ici

Filtrage de sécurité

[—]@ Objets ¢ Supprimer
-5 ado Renommer Les paramétres de cet objet GPO ne s'appliguent gu'a ces groupes, wtilisatewrs et ordinateurs :
55 Def: Actualiser Marn = |
-5 Defi ) groupe-BEUIREAUDETUDE (DOMAINEPLO\groupe-BUREAUDETUDE)
5 Firel e €7 roupe-CHARGEDAFFAIRE [DOMAINEPLO\groupe-CHARGEDAFFAIRE]
55 Mouvel obist Stratégie ds groups €7 groupe-FDG [DOMAINE L groupe-FDE)
& Mouvel cbjet Stratégle de groupe €7 oroupe SECRETARIAT [DOMAINEPLO \groupe SECRETARIAT)

Fichier  Action  Affichage 2

g Eichier dction  Affichage  Fenglre 7 'fii Editeur d'objets de stratégie de groupe
= 8@ X5 @

=10

% Gestion des stratégies de groupe
E-gh

e~ | HmEEE R 2=

Forét : domaine.pla.com

=k @ Domaines
= @ domaine . plo.com
@ Default Domain Policy

I (&8 Domain Cortrallers
B- @ Entreprise

% AdobeReadsr_Deploy
-3 Firefox_Deploy
- Office2003_Deploy
-5 Seript-ENTRERRISE
(& Bureau d'études
(&3] chargé d'affaires

(€3] secrétariat
(&) Secrétatiat comptable
H % Cbjets de stratégie de groupe

[#-5} Fitres WML

-5 Sites

- =} Modélisation de stratéaie de groupe
r Résultats de stratégie de groupe

_=:j Stratégie Firefox_Deploy [serveurplo,domaine,

Configuration ordinateur
[ Parameétres du logiciel
[C] Parametres Windows
[ Modéles d administration
Configuration utilisateur
D Paramétres du logiciel

----- g Installation de logiciel
D Paramétres \Windows
[ Modeles d'administration

Mom

| Yersion | Etat du deploie. ..

| Source

Eﬂozilla Firefox (Fr)

3.6

Atkribug

115erveurplo\DeploiementFirefox 3Firef ...
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Etape 3°)

Fichier  Action  Affichage 7

= = EETE

_=:_j Stratégie Firefox_Deploy [serveury
-1-¢B Configuration ordinateur < ki i
[ Paramétres du logiciel v Installation automatigus

[ Paramétres Windows Attribner Propriétés de Mozilla Fi
F-[C Madeles d'adrministration Publier — - - - — .
EI& Configuration utiisateur - Général | Déploiement | Mises & niveau Modlflcatlonsl Sécuntél
E\ Paramétres du logiciel Tautes les tiches 4 =
; g Installation de logiciel " e P =t
Z Actualiser ~ R
D Paramétres Windows Publié
-2 Modéles d'administration & Attbué
Wy
Aide |

r— Optionz de déploiement

¥ | nstaller, automatiguement cette application en activant [extension
de fichier

[~ Désinstaller cette application lorsquielle se ouve en dehors de

I'étendue de la gestion

™ Ne pas afficher ce package dans I'application Ajout/S uppression
de programmes du Panneau de configuration

W Installer cette application lors de l'ouverture de session

[ Options de linterface utilisateur de linstallation

~ Debase

{* Toutes

Options aganc:ées...l

2|

Etape 4°)
Lier I’objet de stratégie a I’unité d’organisation Entreprise.

Attention !!!

Lorsque vous liez I’objet de stratégie, celui-ci apparait deux fois dans la liste du domaine (a
la fois dans Entreprise et dans les Objets de stratégie de groupe). Si vous supprimez un des
objets, les autres disparaitront aussi !

Avec cette méthode-ci, les logiciels suivants ont été déployés :

v" Firefox 3.6

v Adobe Flash player 10 (pour finaliser correctement ’installation de Firefox...)
v Adobe Acrobat Reader 7

v Winrar (le package utilisé a mis prés d’une heure, mais fonctionne...)

Voici une adresse utile ou I’on peut trouver des packages MSI intéressants
http://msicreteil.free.fr/
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Etapes pour un exemple de déploiement complexe, comme le pack Office :

Le Pack Office est un logiciel de Microsoft, treés répandu dans le monde d’aujourd’hui qui est

livré avec une licence d’utilisation.

De plus, sa procédure d’installation permet de régler plus ou moins d’options (le chemin
d’installation, les composants du pack office que nous souhaitons installer, I’entrée de la clef

de licence, etc...).

Afin que le Pack Office puisse se déployer facilement sur les machines clientes XP, il est
nécessaire de procéder a une Installation « Administrative ».

Dans un premier temps, il faut récupérer I’exécutable (sur Internet) nommé O.R.K.exe (Office

Ressource Kit) et I’installer sur le serveur.

Puis copier le contenu du CD d’installation du Pack Office dans le répertoire partagé dédié¢ au

déploiement de logiciels.

& C:\.Deploiement Office2003 ] 4
Fichier  Edition  Affichage  Faworis  Oukils 2 | #
() Précéderte ~ ) ~ T | - Rechercher Diossiers | -
Adresse I":l C!\Deploiement|Office2003 j [8]4

Mom = | Taillz | Type

Gestion des fichiers S [CEAUTORUN Diossie

9 s . Chcot Dossie

__j réer un nouveay dossier (D2 - Frontpage —

@ Publier ce dossier sur le Web (5003 - Visio Dossie

l‘-:;’ Partager ce dossier [ CD4 - Project Dossie

[CC05 - OneMate Dossie

. | Camplenents Microsaft Dossie

Autres emplacements = [ Inskall_administrative Diossie

() Depliement Eutilitaires } Dossie

[ autorun. apm Fichier

(£} Mes documerts & p Taills : 2,71 Mo oA

§ Poste de travai - R Dossiers : CDImage, WinRAR 3.20 [*PPlc

: F;",.'aulzc-run.ico Fichiers @ off txt cdne

\3 Favoris réseau & autorun,inf TFo Inform

_'}F\UTORUN.INI 6 ko Param

_ - @OFFiceRessourceKit(ork.exe).exe 7307 Ko Applic:

Détails ¥ iBlrro11 M1 S706Ko  Packar

[£] README, THT &Ko Docur

4] | -

|1? ohijetis) |13,? Mo | J Poste de travail A

Puis, au moyen de la commande suivante, lancer I’installation administrative d’Office :

[ B Deploiement ) OFf

I

= Entrez le nom d'un programme, dossier, &ument au
& d'une ressource Internet, et \Windows 'ouvrira pour wous,

SETUP.EXE Ja

annuler

2%

Parcourir, ..
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Installation administrative : étapes de création du Fichier MST :

L’installation administrative vous demandera quel package d’installation il faut utiliser pour
créer le fichier MST : vous indiquerez « PRO11.MSI » dans le dossier d’installation.

Le fichier MST servira pour les options de déploiement d’Office sur les clients.
C’est ce fichier qui sera créé lors de ’installation administrative, il contiendra les
informations que nous allons choisir, a savoir :

v' Installation des packages : Word — Excel — Outlook — PowerPoint
v (Laissez toutes les options cochées pour ces packages)
v' Clef de licence utilisée : WWWWW-XXXXX-CCCCC-VVVVV-BBBBB
v" Acceptation du contrat de licence : Oui

A la suite de cela, le fichier MST est créeé :

& C:'Deploiement’ 0ffice2003 i =] 3] & C:\,Deploiement’,0ffice2003" Install_administrative =10 x|
Fichier  Edition  Affichage Faworis  Outils 2 | E.' Fichier ~ Edition  Affichage  Favoris  Qutils 2 ‘ :,'
) Précédents = ) ~ b | - Rechercher Dossiers | (= () Précédente + ) - 5 | ' Rechercher Dossiers ‘ -
Adresse [ Cr\peploiementiofficez0ms =] Edox Adresse |5) C:\Deploisment|Cficez003|Instal_admiristrative = B e
Mam = Taillz | Type Mom = | Taille | Type
Gestion des fichiers £ IZEAUTORUM Dassie Gestion des fichiers ] IC¥FILES Diossier
9. cré e = Dossie 9 cre o AUTORUN.INF 1Ko Informe
(= Créer un nouveau dossier Dz~ Frontpags | ) créer un nouvead dossier -
@ Publier ce dossier sur le Web 59603 - Visio Diossia @ Fublier ce dossier sur le Web =TT MST 594Ko Packag
fd Partager ce dossier (1504 - Project Dassie {=? Partager ce dossier i5PRO1 1 MaT 5708 kn Packag
[E5)C05 - Onetiote Dassig @ README.HTM 7 Ko Firefox
o I)Complemerts Microsaft Dassis . EhsETURERE 411Ka  Appica
Autres emplacements = =) Install_administrative Dassie Autres emplacements = SETUR.HTM 22 Ka Firefox
=) Deploiement o lEcires Jnstie = office2003
(L} Mes dacuments 8 sutorun.spm h'_er L) Mes dacuments
@ aukorun.exe applice ’
,j Poste de travail T —— [cGine ' Poste de travai b
W Favoris réseau % autorun.inf 1Ko Inform & Favoris réseau
& AUTORUN.IND 6Ko Param
e = OfficeRessourcekit(ork. exe) exe I 7307 Ko  Applic: o -
Details b FRO11.M51 5703Ko Packad etails ¥
[Z] README. TXT 6Ko  Docurr
n | D <| | o
[17 obiet(s) [13,7 M0 [J Poste de travail 4| [Bobitls) 6,58 Ma | J Paste de travail 4

Il faut maintenant procéder a la configuration du déploiement d’Office dans la GPO.

La procédure de création du nouvel objet de stratégie de groupe est la méme que pour Firefox

expliqué ci avant, a la différence qu’il faut mentionner le fichier MST dans 1’onglet

« Modifications »

[E1-{&8] Domain Controllers

5“ Stratégie Office2003_Deploy [serv
]% Default Domain Controllers Policy E‘Q Configuration ordinateur

MNom  /

| Version | Etak du deplaie. .. | Source

micrnsoft Office Profes...  11.0

Atkribug

\iServeurplo\Deploiement) Officez00..

=& Entreprise

5§ AdobeReader_Deploy
\F4 Firefox_Deploy

3% OFfice2003_Deploy
158 Script-ENTREPRISE
(4] Bureau d'études
0] Chargé d'affaires

-[Z7] Paramétres du logiciel

-[Z7] Paramétres Windows

-[Z7] Modéles d'administration

@ Configuration utilisateur

- (2 Paramatres du logicis!
. Installation de logiciel

-2 Paramétres Windows

Propriétés de Microsoft Office Professional Edition 200 2lx|

Générall Déploiement | Mises & niveau | Catégories  Modifications | Sécuritél

Les modifications ou transformations vous permettent de personnalizer le
package et sont appliquées dans l'ordre qui apparait dans la liste suivante :

-2 Modéles d'administration Modifications :

[

£

=& PoG
{88 Secrétariat

[#1-{£] Secrétariat comptable

[—]Qj Obijets de stratégie de groupe

----- AdobeReader_Deploy

----- Defaulk Domain Controllers Policy
----- Default Domain Policy

----- Firefox_Deploy

----- Mouvel objet Stratégie de groupe
----- Mouvel objet Stratégie de groupe
----- Mouvel objet Stratégie de groupe
----- Mouvel objet Stratégie de groupe
----- Mouvel objet Stratégie de groupe
----- Office2003_Deploy

----- Script-EMTREPRISE

----- winrar_Deplay

(3 Filtres w1

Honter |
Lescendre |

Ajauter... | Supgrimer, |
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Lorsque le client XP détectera I’installation du Pack Office, I'utilisateur n’aura plus aucun
parametre a entrer, le fichier MST fournira de maniére totalement transparente les
informations et I’installation se fera a la maniére d’un package simple.

Par rapport aux options entrées, voici le résultat final aux yeux de I’utilisateur :

Thierry Duboss

-

cenkts »

“ M3H Explorer
(s
e Lecteur \Windows Madia @
(s
@ Windows Movie Maker |
é Internet Explorer

Tous les

fil

Assistant TransFert de
fichiers et de paramétre: a'

®
e
3

programmes

Internet .
Mozilla Firefox A0 Catalogue Windows
: =3 % windows Update
..'_i_l Courrier electronique )
| = Micrasoft Office Cutloak, B winRar
_ [T Accessoires 5
ﬂ Invite de commandes @ Démarrage
@ Jeux

Microsoft Cffice
Mozilla Firefox:

Cukils d'administration
WinFLAR,

Adobe Reader 7.0
.ﬁ.ssistance,é'distance
Irkernet Explorer
Leckeur ‘Windows Media
M3k Explorer

Outlook Express

v Windows Messenger

3 ) Cutils Microsoft Office

b || Microsoft Office Excel 2003

¥ 0] Microsoft Office Outlook 2003

3 @ Microsoft OFfice PawerPairt 2003
W] Microsaft Office Word 2003

Fermer la session @ Arréter

Iﬁ Démarrer

Remarque :

Il est tout a fait possible de procéder au déploiement d’Office sans passer par I’installation
administrative, toutefois, I’utilisateur devra insérer la clef de licence et procéder lui-méme a

I’installation du Pack Office.

Tout dépend de la fagon dont on souhaite que les choses se passent !
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Informations sur d’autres logiciels déployés sur le Client XP :
(Pour les packages trouvés sur http://msicreteil.free.fr )

WinRar

WinRar est un logiciel permettant de créer ou d’extraire des archives aux formats zip, rar, iso,
etc...

A savoir que le package MSI trouvé sur Internet met environ 50 minutes a se déployer (pour
un logiciel de 1,5Mo, le package doit avoir un probléme de configuration...).

@ Thunderbird

Pour I’installation de Thunderbird, il faudrait dans 1’idéal que le dossier contenant les mails de
chaque utilisateur soit stocké sur son répertoire personnel, de maniere a pouvoir en assurer la
sauvegarde quotidienne mais aussi pour la sécurité du contenu et de la vie privée de chacun.

La configuration de ces paramétres est peut étre possible a I’aide d’un fichier MST comme
pour le pack Office, tournez vous vers le Mozilla Ressource Kit peut étre...

Sinon, cette configuration peut étre réalisée a la main par I’administrateur (plus laborieux
dans le cas d’une grosse structure...).

Adobe Flash Player

L’installation d’ Adobe Flash Player est facultative, ¢’est juste pour d’assurer que 1’utilisateur
dispose de tous les outils nécessaires pour une navigation aisée sur Internet avec Firefox.

Derniére remarque sur le sujet :

Il est possible de créer soi-méme des packages MSI a 1’aide de logiciels tels que
WININSTALL ou encore INSTALLSHIELD.

Plus d’informations sur cette page (trés compléte dans les explications)

http://www.commentcamarche.net/forum/affich-4754383-creer-un-msi-avec-logiciel
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Chapitre 7 : Controle et audit de ’accés a Internet

Il est nécessaire d’auditer I’acces a Internet, afin que les utilisateurs ne puissent naviguer que
sur certains sites.

En d’autres termes : il faut bloquer des adresses qui ne sont pas nécessaire a leur travail.
(Exemples : Facebook, Programme TV, sites pornographiques, ...)

Pour cela, il faut installer et configurer un « Proxy ».
Définition : Ordinateur ou logiciel qui s'intercale entre un réseau privé et Internet. Il enregistre

les pages Web transférées par les utilisateurs pour les délivrer sans qu'il soit nécessaire de se
connecter sur le serveur initial. (Source : http://blog.wmaker.net/glossary/).

Ici, le Proxy testé est : Freeproxy.
C’est un logiciel gratuit disponible sur I’Internet.

Le procéd¢ se réalise en deux phases :

1°) Paramétrer le partage de la connexion a Internet sur le Client XP

D’abord, nous ajoutons une carte réseau a notre machine virtuelle, que nous relions au NAT,
c'est-a-dire que nous laissons 1’hote (Linux ici) nous délivrer une adresse IP et faire suivre les
services dont il dispose (ici, ¢’est I’ Internet que 1’on cherche !).

Une fois cela fait, il faut se reloguer sous le serveur et paramétrer le partage.

Etape 1°)
- Propriétés de Co 21x|
r ﬁ r h Geénéral | Authentification
B e
== == i Pare-feu Windois
- : - - | Protéger mon ordinateur et le réseau en limitant ou Paramétres. |
ConnExion au réseau Connexion au réseau interdizant acceés a cet ordinateur a partir d'nternet. =
local local 2
B _ \
r~ Partage de connexion |ntermet -1II
Services |

W Awtorizer d'autres ubilizateurs du rézeau & se connecter via la
Sélectionnez les services en cours d'exécution sur vobre réseau connegion Interhet de cet ordinateur
auxguels lez utilizateurs Internet peuvent accéder,

Services

Bureau & distance

[0 DHCF [E7) En sawoir plus sur le Partage de connesion Internet. |
] OHCP (58] -

O DNS

O Fratocal IMAPS [Internet Mail Access Pratocal]
O Protocole IMAP3 [Internet Mail Access Protocol]
O Pratocole POP3 [Post-Office Protocol]

O Serveur de meszagerie Intemet [SMTF)

Serveur FTP

O Serveur Telnet

Serveur web HTTF) oK.
Serveur Web sécunsé (HTTPS)

Annuler

Ajouter... Madifier... | Supprinmes |

ak. I Annuler |
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Le fait de partager la connexion a Internet modifie I’IP statique de I’autre carte réseau en
192.168.0.1. 1l est possible de remettre le rang 10 plutot que 0, mais la qualité des
informations transmises (au niveau des logs) sera moins conséquente.

Une fois que la connexion Internet est partagée, il faut ensuite configurer le pare-feu sur cette
carte réseau (nécessaire de le supprimer) ...

Etape 2°) (Pare Feu Windows - Onglet Général...)

(Ici il est totalement désactivé pour I’ordinateur, mais il est aussi possible de le laisser pour les
autres cartes réseau...)

20|

Général | Authentiication %= pare-feu Windows x|
- Prare-feu \windows General | Except\onsl Avancél

Pratéger mon ordinateur et le gseau en limitant ou
interdisant 'accés & cet ordinateur & partir d'internet. =

Le Pare-feu Windows wous aide & protéger votre ardinateur en empéchant les utiisateurs non
- Partage de connesion Intermet autorisés daccédar & volis ordinateur via Inteinel ou un réseau

I¥ Autoriser d'autres utiisateurs du réseau 4 se connecter viala N
connegion Internet de cet ordinateur e
= " Activé

Ce paramétre empéche tautes les sources extérieures de & connecter & cet
ardinateur, & 'exception de celles sélectionnées dans l'onglet Exceptions,

En savoir plus sur le Partage de connexion Internet. FhEmEEs I”| Me pas autoriser d'exceptions

Sélectionnez cette oplion si vous vous connectez & un éseau public dans
un endicit moins sécurise, tels quiun agioport. Yous ne serez pas prévenu
lorsque |s Pare-feu Windows bloquera des programmes. Les séledlions dans
Ianglet Excaptions seront ignorées.

« Désactive

E vitez dutiliser ce paramétre. La désaclivation du Pare-feu Windows peul rendre
wotre ordinaleur plus vulnérable aus virus et aus intius

0K Anruler |

Le Pare-few ‘Windows wilise vos paiaméties non ligs au domaine.

Four toute information, voir le site Web de Microsoft

Annuler

Etape 3°) (Pare Feu Windows - Onglet Avancé...)

% Pare-feu Windows x|
Générall Exceptions

r— Paramétres de connexion réseau

Le Pare-feu ‘Windows est active pour lez connegions sélectionnées. Pour ajouter des
exceptions a une connexion individuelle, sélectionnez-la puis cliguez sur Paramétres.

i

Paramétres...
[ Connexion au rézeau local 2

[y

—Journal de sécunté

Wous pouvez créer un fichier jourmal pour vous aider 4 rézoudre

K [ Paraméties...
dez problémes éventuels.

r ICMP

Awec le protocole ICMP (Internet Control Meszage Protocol), les
ordinateurs d'un réseau peuvent partager des informations
d'emeurs et de statut.

Parametres...

— Paramétres par défaut

Pour restaurer les valeurs par défaut du Pare-feu Windows,
cliquez zur Par défaut.

AR

Par défaut

Qg I Apnuler |

A partir de cette étape, la connexion a Internet depuis le Client XP est effective...
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2°) Paramétrer le Proxy sur le serveur

Il est nécessaire de commencer par installer le programme Freeproxy sur le serveur.
Ensuite, il faut le configurer...

i :‘3' FreeProny Internet Suite [C:Program Files) Hand-Crafted Eoftware"\Fr'enpmw':mﬂmﬁmmi

Flle Cefine- StartiStop  Help

» ¢ @ Y & @ YL EaEDa

Ban List Plugins  Certificates  Options  Start/Stop

_ Froxies RAS Services  Calendars  Users Cache

Users i 2 Ugers defined
E“ Optiohs | Optiong | Ban listz active

Tupe. [ Hame_ Details
ProyJocaion | Prtocol HTTP Pl IF/Fon-ot b 1

Protacol: [HTTP Proxy | S

[ CientPot: — [aoan |

Localbinding: | 08-00-27-CB-45-A3: Carts AMD PCNET Famiy Ethemet POl || [ny IP address

-

Remate binding ;| 08-00-27-C0-B4-53: Carte Intel(F) PRO/1000 MT pour station ¢ ¥ | |any IP address

-

Connect Timeout (seconds): T :: E?E:: " —

HTTP Gption

Use Prowy Sewver 2 T [ Use PASY with FTP aver HTTP 7
I Use HTTP Authentication 7
= Authentication Challenges:

Ficad Timeout (seconds) : [0 ¥ Bxic Fealm:

‘ Piowy Setver | I |

Report all connects 7 [

LoaFike:| |

Calendar: I None j :
DemandDial:  |None = Bl
© Dekie | e | pune

Etapes de configuration

Donner un nom au proxy créé

Cliquer sur « Done »

A

Quelques indications :

Le régler sur un port (par défaut, le 8080 sera choisi)
Local binding : en local, on sélectionne la premiere carte réseau (PCNet Family)
Remote binding : on prend la seconde carte réseau (Intel Pro 1000MT)

Enregistrer le profil de configuration en local (...)

Les utilisateurs que I’on peut définir dans Freeproxy ne sont pas issus de la liste des
utilisateurs de I’ Active Directory : ils sont dissociés...
Dans les options, aucun paramétrage précis n’est nécessaire.

Attention !!!
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Une fois le paramétrage du proxy terminé, il est nécessaire de définir une liste de sites
Web auxquels nos utilisateurs n’ont pas acces (aussi appelés sites web bannis)...

Démarche :
Créer un nouveau profil de « BanList »

Lister les sites ou nous voulons une redirection automatique vers une page d’erreur
Enregistrer ce profil dans un dossier local

FreeProxy Internet Suite

* FreeProxy Internet Suite [C:\Program Files\ Hand-Crafted Software)

Fle Define Start/Stop Help - 1l B B2 @& &

(=] Open Save Sawveas Close  Activate

i@ & Q‘_'J .’__,': m @ %@ 1= Ban List File: |E:\Program FilzghHand-Crafted Software\FreeFrosy\banlist. bif

Proxies RAS Services.  Calendars Users Cache Ean List Pluglns  Certi

— Ban List Categaries
Tvpe [ Hame [ Details I Categary Mame | Rediect i
% Prosy localprosy Pratocol: HT TP Prosy, IP/Port :Naot bound/ 2080 Refused Websites ‘=boutblank
3 zers 2 Uszers defined
f} Optioks Optiong Ban lists active

sdd | Change | Detete |

 Category Detalls: Refused Websites

Type | URLAP |
URL cegoirty. com
URL facebook. com

s

[pouble Click to change or delete a row, F1 for help.]

URL zount: |2 1P count: ID File Total: |23

Showlog | AddURLAP | ChengeURLAP| Delete URLAP |

r~ Imoort additional cateaom content fram:
| QI Irnpart |

|—E:-c|30rt thiz cateqony content bo:
I

Etapes de configuration

7. (...) Lancer I’éditeur de BanList

8. Créer une catégorie (ici, elle s’appelle « Refused Websites »)

9. Cliquer sur « Manage Category details »

10. Cliquer en bas sur « Add URL / IP » et ajouter les URL a bloquer souhaitées

11. Enregistrer cette BanList en local

12. Cliquer sur le bouton vert « Activate », ce qui aura pour effet de mettre en place ces
régles de sécurité de navigation Web.

Maintenant que la configuration générale est terminée, on peut lancer le service du Proxy.
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=lof x|

. FreeProxy Internet Suite [C:\Program Files\Hand-Craft
File  Define SkartfStop | Help

» o @ Y& B e L a

Proxies RAS Services  Calendars Users Cache Ean List Pluglns  Certificates  Options | Start/Stop
Tupe [ Mame [ Details |
5 Prosy localprosy Pratocal: HTTF Proxy, IP/Part :MNot bound/ 8030
83 Users 2 Users defined ﬂ

B"’ Ophions Options Ban lists active :
“Start / Stop Fres

— Current statuz

Service. Running.

Console: Mot running

~ Service mode
[ s | |St

Restart |

Lag ot as

% |onal System account

™ Thiz account I
Pazzwiord I
Confirm I

— Conzole mode:

Start | Stop |

7] oK

A partir d’ici, il est maintenant obligatoire de faire comprendre au navigateur Web (du client
XP) qu’il faut qu’il passe par un Proxy afin d’accéder a I’Internet...

Paramétres de connexion x|

|
o) TR - Configuration du serveur proxy pour accéder & Internet
{ e,
== ‘3.: i {” Pas de proxy
= T
Général  Onglets  Conmtenu  Applications  Vie privée  Sécurité | Awancé " Détection automatique des paramétres de proxy pour ce réseau
TEE ' s " Utiliser | &t d li-
Général Mises 3 jour I Chiffrement I BRI R IR S e L e

{+ Configuration manuelle du proxy :

- Connexion | =
F = Procey HTTR ¢ | 192.168.10.10) - Part | BDSDj
Configurer la Fagon dont Firefox se connecte & Internet Baramétres... = | h, = E

[~ Utiiser ce serveur proxy pour tous les protocoles

~Stockage hors connexion

Ukiliser jusqu'a | 503: Mo d'espace disque pour e cache ‘Wider le cache mainkenant |
Proxy ETP

Proxy S5L ¢ I
o ; T |
~ Avertir lorsquiun site demande de conserver des données pour une utilisation Excephions... | I

hors connesxion
: s g Proxy qopher
Les sites suivants ont des données enregistrées pour une utilisation hars
connexion |

Hfite SOCKS

el
g
o
LEL: |

C SOCKS w4 (% SOCKS+5

ST | Pas de proxy pour I localhost, 127.0.0.1

Exemples ; .mozilla,org, .asso.fr, 192,168.1.0/24

(" Adresse de configuration automatigue du procey :

Actiaiser |
[]'¢ I Annler | Aide |

oK Annuler | Aide |

Ici le navigateur configuré est Firefox, mais cette politique d’accés a I’Internet est réglable sur
tous les autres navigateurs connus tels qu’Internet Explorer...

En théorie, a partir de cet instant, le navigateur Internet du client XP acceptera d’aller sur
tous les sites saufs ceux définis dans la BanList.
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Chapitre 8 : Installation des outils d’administration

Afin de faciliter le travail de ’administrateur réseau, il existe des outils permettant de
visualiser toutes les machines du réseau et de lister au cas par cas les problémes qu’elles
possédent...

11 s’agit de I’outil « THE DUDE » disponible gratuitement sur I’Internet...

Explications : The Dude est un programme de surveillance de réseau par MikroTik.

Il permet d'améliorer votre fagon de gérer votre environnement réseau. Il analysera
automatiquement tous les appareils au sein d'un réseau intranet pour tracer une carte de votre
réseau. Il surveille aussi tous les services et vous alerte en cas de problémes sur n'importe quel
appareil.

(Source : http://www.commentcamarche.net)

* admin@localmachine - The Dude 3.5 = |EI|_|

| Preferences H @ Local serveur || Aide | UL ISTANGEYY IRELESS ILINKS = > WWY

DI | [ e | |2 IJI_ID[ N
[Contenu ‘:”jJD |—|:|r | Reglages | | Decouwi || ~ Instruments | J JD Couche:

] Address Lists
& Admirz
[ Charts [ ]
E] Devices -~
% Files | fujitsu
B Functions
] History Actions
B Links
B Loas
17} Action
=F Deboguer
5} evenement
F7P spslog
E Mib Nodes
= [ Metwork Maps
H Local ]
E Metwarks
[ Matifications = | XPPLO
B Outages
= ] Panels
] admin -

-
|Connecte |c||'ent: s 0 bps A tx 0 bps IServ’eul: % 596 bps / tx 447 bps

The Dude — Version 3.5
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Chapitre 9 : Script de création d’utilisateurs (non réalisée)

Il est possible de réaliser un script permettant une création rapide d’un utilisateur.

Cela permettra simplement a I’administrateur réseau de gagner du temps pour une création
rapide. Dans le cas du schéma d’entreprise présenté ici, on pourrait également fournir ce
script au PDG de I’entreprise, afin qu’il procéde lui-méme a cette tache sans avoir besoin de
faire appel a un informaticien.

Algorithme a réaliser :

Entrer nom :

Entrer prénom :

Sélectionner groupe

Création du répertoire C:/Utilisateurs/prenomnom
Partager son répertoire pour cet utilisateur seulement

Premiére solution :

Installer un serveur IIS sur SERVEURPLO
(Ajouter un role au serveur > Serveur IIS ASP+ASP.NET)
Créer une page avec un Script en ASP (la placer dans C:/Inetpub/wwwroot/)

Deuxiéme solution :

Créer le script sous MS-DOS ! (Plus laborieux)
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